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簡介

本文檔介紹新的創成AI內容控制和擴展用於Umbrella的DLP AI工具覆蓋範圍。

概觀

我們很高興地宣佈Generated AI Content Control已全面推出。  
此功能使您能夠監控ChatGPT生成的內容，並在必要時阻止這些內容。 
 
我們還很高興分享我們擴展了生成式AI工具的即時DLP覆蓋範圍。最初僅限於ChatGPT，我們現在
支援我們最近發佈的創成AI應用類別中的所有70個AI工具。這一顯著的擴展使您能夠拓寬AI安全使
用案例，為生成式AI使用保護提供更加全面且穩健的解決方案。

DLP如何幫助控制ChatGPT生成的內容？

DLP可以通過使用即時DLP策略掃描ChatGPT響應來協助組織控制生成的內容。在此版本中，您可
以選擇掃描ChatGPT響應（即入站流量），尋找您要監控或阻止的任何型別的已生成內容。

為什麼要控制AI生成的內容？

使用人工智慧生成的內容會因為各種原因給組織帶來風險，包括侵犯版權、資訊不準確、代碼錯誤
等。 
例如，您可能希望阻止使用者使用由AI生成的原始碼來防止使用受版權保護或不安全的代碼，而其
他人可能希望防止使用由AI生成的法庭引文，以擴音交不準確的資訊。

如何對ChatGPT響應應用DLP掃描？ 



通常，即時DLP會掃描出站Web流量（如ChatGPT提示），以防止敏感資料洩露。在此版本中，我
們引入了通過選擇即時DLP掃描的流量方向（即入站流量、出站流量或兩者兼而有之）來掃描入站
流量的功能。此功能目前僅適用於ChatGPT（chatbot和API）。 選擇掃描入站流量掃描ChatGPT響
應。 
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DLP中的創成AI應用程式類別是什麼？

在此版本之前，即時DLP規則中的目標標準包含一個可供選擇的約20個應用程式清單。在此版本中
，即時DLP允許客戶選擇我們的38個應用類別中的任何一個（包括創成AI），或選擇其中分類的
±4,600個可用可控應用中的任何一個。創成AI應用類別，幾個月前剛剛推出，現在有70個應用，我
們致力於不斷更新這一類別，配備最先進的AI工具。

DLP規則能否應用於整個創成AI應用類別？

可以，即時DLP規則可應用於整個類別或其中的應用程式子集。

在哪裡可以找到相關文檔?

要瞭解如何控制掃描方向以監視或阻止ChatGPT響應檢查，請執行以下操作：  
向資料丟失保護策略新增即時規則

•

要瞭解如何檢查被阻止的chatGPT提示還是chatGPT響應，請在此處檢查掃描方向報告：防資
料丟失報告

•

要檢視即時DLP策略規則中現在可用的所有應用程式類別，請在此處檢視：應用類別•

我們是否計畫在即將舉行的Cisco Live Amsterdam中發佈有關這些激動人心的創意
AI保護使用案例的任何公告？

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report
https://docs.umbrella.com/umbrella-user-guide/docs/understanding-application-categories


是的，我們將在Cisco Live Amsterdam舉辦一場名為保護您的敏感資料免受生成AI使用情況的專題
會議，時間是2月6日星期二下午3:00 - CET下午4:30。  

請保住您的座位！ 

https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
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