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簡介

本文說明如何解決自定義阻止頁面上繞行或使用者代碼的Cisco Umbrella問題。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Cisco Umbrella。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

排解自訂封鎖頁面問題

自定義阻止頁面無法工作的原因有很多，文中介紹了一些常見的原因。



常見方案

在「Web策略阻止」頁中未啟用HTTPS檢查

要確保Web策略塊的功能，必須在規則集中啟用HTTPS檢查。

自定義阻止頁面未連結到正確的策略

建立自定義阻止頁面後，請確保該頁面連結到正確的策略：

1.擴展策略。

2.在Umbrella Default Block Page Applied下，選擇Edit。

21385636885652

3.選擇使用自定義外觀，然後從下拉選單中選擇自定義塊頁：

https://docs.umbrella.com/umbrella-user-guide/docs/create-a-custom-block-page


21385636888340

診斷資訊中的組織ID =0，來源ID=30829397



21386106915476

此問題通常是由於Umbrella阻止頁面IP「146.112.0.0/16」的上游阻止或在瀏覽器設定上啟用
DoH所導致的。如果您使用的是Meraki MX並且已啟用內容過濾，則可以考慮在Meraki控制面板中
禁用內容過濾，並合併Umbrella塊頁面IP「146.112.0.0/16」，「155.190.0.0/16」、「
umbrella.com」和「opendns.com」新增到您的允許/排除清單中，與以下螢幕截圖類似：



21417585172628

旁路代碼或使用者故障排除 

旁路代碼或使用者工作不正常，或您收到不同的錯誤消息的原因有很多，

常見方案

錯誤消息："找不到您輸入的旁路代碼"

與阻止頁面外觀相似，必須確保建立的旁路代碼/使用者與相應的策略正確關聯。如果旁路代碼或使
用者連線到其他策略，嘗試使用旁路代碼或使用者可能導致此錯誤消息。閱讀Umbrella文檔中的詳
細資訊：

建立塊頁旁路代碼•
在策略中啟用阻止頁面繞行•

https://docs.umbrella.com/deployment-umbrella/docs/create-a-block-page-bypass-code
https://docs.umbrella.com/umbrella-user-guide/docs/enable-block-page-bypass-in-a-policy


「阻止」頁不顯示某些目標的管理旁路部分

如果阻止頁面未顯示特定目標的「管理繞行」部分，則應用阻止設定可以阻止該頁面。「繞過代碼
/使用者」僅適用於「內容類別」和「阻止目標清單」塊型別。要解決此問題，請考慮刪除該應用程
式並將域/內容類別新增到此策略中。

錯誤消息："您輸入的登入憑據無效"

如果啟用了儀表板SSO，則以旁路使用者身份登入時，預計會出現收到此錯誤的行為。阻止頁面繞
過(BPB)使用者不再繞過阻止頁面或以任何容量向Umbrella進行身份驗證。BPB使用者與
Umbrella中的任何其他使用者一樣，也是使用者，但是由於SSO處理身份驗證的方式，它不能用於
繞過阻止頁面。您必須改用BPB代碼。

錯誤消息："您輸入的旁路代碼已過期"

您遇到此錯誤訊息的原因如下：

如果繞過代碼的過期日期已過，則繞過代碼已過期。•
如果將旁路代碼到期日期設定為2038年1月19日星期二03:14:07 UTC以後的日期，則會發生
此錯誤。

•

使用旁路代碼/使用者時頁面載入不正確

當使用者訪問被阻止的域並輸入代碼以取消阻止該域時，將在具有該域的使用者裝置上建立
cookie。 
 
例如，如果使用者繞過YouTube，則會為「youtube.com」建立一個cookie，並且僅為此域建立
cookie。在本例中，YouTube服務請求來自不同域(如「youtube-nocookie.com」、「
ytimg.l.google.com」和「googlesyndication.com」)的資訊，此使用者策略不允許使用這些資訊。
這會導致YouTube無法正確載入。

解決方案：如果仍希望使用旁路代碼/使用者，則可以新增頁面所依賴的所有域，以將此資訊檢索到
允許清單。您可以在本文中找到最常用的服務：Block Page Bypass:要允許的域 

阻止頁面繞過警告

如果被阻止的內容是嵌入在頁面中的內容(如影象、樣式表、指令碼)，則使用者無法看到
BPB頁面以輸入代碼（即使Umbrella嘗試顯示代碼）。

•

BPB代碼可以配置為僅取消阻止某些類別或目標。這可能會導致問題，即頁面的部分內容被解
除阻止，而嵌入的內容未被阻止。如有疑問，請嘗試使用「bypass everything」代碼測試。

•

BPB受到網站上的內容安全策略的嚴重影響，這些策略可以阻止Umbrella的cookie，因此會阻
止BPB處理嵌入內容。您需要將其中一些嵌入域列入白名單才能使其正常工作。請參閱「阻止
頁面繞行：要允許的域。"

•

BPB旁路事件當前未記錄在Umbrella報告中。•



關於此翻譯
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