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簡介

本文檔介紹聯結器預設讀取的視窗事件/事件ID。

概觀

Umbrella Virtual Appliance(VA)在技術上只能看到它從哪個源IP地址接收DNS查詢。為了使使用者
與DNS請求相關聯，VA與聯結器配合工作，這導致發生使用者到IP的對映。

聯結器從域控制器上的安全事件日誌中讀取具有特定事件ID的事件。然後分析這些事件，並將使用
者名稱和源IP地址傳送到VA，VA隨後在該源IP和使用者之間建立對映。

如果域控制器未稽核這些事件，將無法正確執行VA對映過程。這篇文章精確地概述了聯結器在預設
情況下監視的事件ID型別。

事件ID 說明

4624 事件4624記錄每次成功登入本地電腦的嘗試，無論登入型別、使用者位置或帳戶型
別如何。

528 只要帳戶登入到本地電腦，就會記錄事件528，網路登入事件除外。無論用於登入
的帳戶是本地SAM帳戶還是域帳戶，都會記錄事件528。

540 當網路中其他位置的使用者連線到此電腦上的伺服器服務提供的資源（如共用資料
夾）時，將記錄事件540。 

4768 此事件僅在域控制器上記錄，並且同時記錄此事件的成功和失敗例項。 

4769 Windows將此事件ID用於成功和失敗的服務票證請求。 

如果聯結器無法從域控制器的安全事件日誌中直接讀取事件，您可以向Umbrella索取支援票證，請
求將此更改為WMI訂閱。在WMI訂閱的情況下，聯結器訂閱上面列出的所有事件。此外，聯結器還
會預訂具有下面所述的EventID的註銷事件。請注意，預設情況下，聯結器不從安全事件日誌中讀取



這些註銷事件。

事件
ID 說明

538 無論使用者是從網路連線、互動式登入還是其他登入型別註銷，都會記錄事件538(有關登入
型別的圖表，請參閱事件528)。

4647 此事件表示登入會話的結束，並可使用登入ID關聯回登入事件4624。

4634 此事件也表示登入會話的結束，並可使用登入ID關聯回登入事件4624。

https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/event.aspx?eventID=528
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