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本文檔介紹如何在Umbrella SIG的Web策略規則中啟用受保護的檔案繞行。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Umbrella安全網際網路閘道(SIG)。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

概觀

今年早些時候，Umbrella Web策略中添加了一個新的「Protected File Bypass」Web策略全域性設
定。

受保護的檔案是Umbrella的惡意軟體防護無法掃描的檔案，因為檔案的內容受加密保護。加密可以
應用於任何檔案，某些示例包括存檔、Office文檔和PDF。

現在，除現有的全域性設定外，Umbrella安全Web網關(SWG)現在還包含用於「受保護檔案繞行」
的Web策略規則配置。 此配置允許為匹配規則的特定使用者和/或目標設定旁路，從而提供了更大
的靈活性。這與全域性設定進行比較，全域性設定為所有使用者和所有目標設定繞行。

新規則「受保護的檔案繞行」可在規則配置設定中找到：



10683332392340

有關更多資訊，請參見這些Umbrella SIG文檔頁面。

管理全域性設定•
將規則新增到規則集•

https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset
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