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簡介

本檔案介紹Cisco Umbrella中的多AD網域支援。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Cisco Umbrella。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

概觀

Umbrella組織中的多個Active Directory域支援現在預設啟用。

如果您已經在單獨的Umbrella組織中註冊了多個AD域，則這些組織可以整合到具有多AD域支援的
單個Umbrella組織。有關更多詳細資訊，請參閱本文。  

多AD域支援的先決條件

需要在每個域中建立登入名為OpenDNS_Connector的使用者帳戶，該使用者帳戶符合
Umbrella文檔中指定的要求。建議跨AD域為此帳戶保留相同的密碼。

•

對於使用虛擬裝置進行部署，Umbrella站點中的每個AD域都需要一個AD聯結器，如果需要
，還需要可選的第二個聯結器用於冗餘。 

•

https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites#section-active-directory-environment


如果部署僅包括漫遊客戶端或AnyConnect，則單個多域AD Connector*可以同步多個域中的
AD使用者/組。這要求在每個域中使用相同的密碼建立OpenDNS_Connector帳戶。預設情況
下未啟用此功能，您需要提高支援票證才能啟用此功能。 

•

AD聯結器必須運行版本1.2.3或更高版本。 •
Umbrella文檔中指定的所有其他前提條件也適用於多AD域。•

多AD域支援的限制（虛擬裝置部署）

AD聯結器當前無法識別跨域身份驗證。如果AD使用者根據屬於某個其他AD域的本地域控制
器進行身份驗證，則AD聯結器無法檢索該使用者的AD使用者 — IP對映。虛擬裝置無法將使
用者身份與該IP關聯，因此不能為該使用者實施任何基於AD的策略。解決方法是將來自兩個
AD域的域控制器包括在同一個Umbrella站點中，只要對Umbrella站點(在Umbrella文檔中指定
)的標準不受影響。

•

Umbrella策略不適用於具有跨域成員的AD組。  要建立應用於多個域中的使用者的策略，必須
將每個域中的相關組/使用者新增到策略中。

•

多AD域支援的限制（漫遊客戶端部署）

漫遊客戶端/AnyConnect部署不受跨域身份驗證限制的影響。  •
啟用多域AD聯結器功能後，Umbrella可以支援具有跨域組成員的AD組。需要通過引發支援票
證來明確請求此功能。相同功能還允許單個聯結器從多個AD域同步AD標識。 

•

https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites
https://docs.umbrella.com/deployment-umbrella/docs/appx-b-multiple-ad-sites-and-sites-for-umbrella#section-when-you-want-to-use-umbrella-sites
https://docs.umbrella.com/deployment-umbrella/docs/appx-b-multiple-ad-sites-and-sites-for-umbrella#section-when-you-want-to-use-umbrella-sites
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