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簡介

本文檔介紹使用4.8版MR2和AD聯結器之前的AnyConnect漫遊模組的要求。

背景資訊

從2021年1月27日起，所有客戶端必須使用TLS 1.2+連線到Umbrella雲以進行同步、註冊和更新。
早期版本的客戶端需要手動調整，以便繼續使用Umbrella客戶端而不進行更新。

AnyConnect漫遊模組

Windows漫遊客戶端或AnyConnect模組

終端代理版本：獨立Umbrella漫遊客戶端僅支援當前版本。不支援舊版本。此版本本機支援TLS 
1.2與.NET 4.6.2+。

必須滿足以下兩個要求：

A:使用者端版本
帶Umbrella漫遊模組的Cisco AnyConnect:4.8.02042+(鏈路) 
或

•

Cisco AnyConnect 4.3 MR4+以及配置TLS 1.2用於更改Windows登錄檔，以擴展
TLS支援以包括TLS 1.2:

•

1. 

B:.NET Framework版本
Microsoft .NET Framework版本：.NET 4.6.2 
或

•

較舊的.NET版本符合登錄檔項要求•

2. 

https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042


Windows版本：7、8、8.1、10

附註：對於MacOS漫遊客戶端或AnyConnect模組，對TLS 1.2支援的系統要求沒有變化。

若不符合這些要求，請繼續閱讀。

技術詳細資料

驗證是否已安裝任何舊版.NET，並按照Microsoft文章應用登錄檔項。

低於AnyConnect 4.8 MR2的舊客戶端版本所需的步驟(2):

選項 A：schusestrongcrypto

此解決方案將支援的安全協定顯式設定為TLS 1.0、TLS 1.1和TLS 1.2集，而不是依賴.NET呼叫預
設值。



以下是逐步指南：

驗證Windows計算機上安裝了哪個.NET Framework版本。1. 
如果只安裝了.NET 4.6.2版（或更高版本），則最新的.NET Framework要求您使
用更強密碼進行切換。使用以下登錄檔項：  

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto"=dword:00000001

 
 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto"=dword:00000001

 

2. 

PowerShell指令碼作為通過SCCM/CLI進行這些更改的示例提供。此指令碼按原樣提供。

 

# set strong cryptography on 64 bit .Net Framework (version 4 and above) 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStrongCrypto' -Value '1' -Type DWord 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDefaultTlsVersions' -Value '1' -Type DWord 
 
 
# set strong cryptography on 32 bit .Net Framework (version 4 and above) 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStrongCrypto' -Value '1' -Type DWord  
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDefaultTlsVersions' -Value '1' -Type DWord

 

選項 B：系統預設的TlsVersions

對於較舊的.NET版本，此選項對於較舊客戶端是必需的。對於.NET 4.6.2+，這是對
schusestrongcrypto的等效替代方案；兩種解決方案都是必需的。

此解決方案將TLS版本選擇推遲到OS，而不是在.NET中確定它。允許舊版呼叫使用系統支援的版本
。在大多數情況下，這包括TLS 1.2。

.NET 4.5.1、4.5.2:需要https://support.microsoft.com/kb/31564211. 
Windows 7上的.NET 3.5 SP1:需要https://support.microsoft.com/kb/31545182. 
Windows 8.1上的.NET 3.5 SP1:需要https://support.microsoft.com/kb/31545203. 
.NET 4.6.2+:無額外要求  

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v2.0.50727] 
"SystemDefaultTlsVersions"=dword:00000001

 
 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v2.0.50727] 
"SystemDefaultTlsVersions"=dword:00000001

 

4. 

https://learn.microsoft.com/en-us/dotnet/framework/migration-guide/how-to-determine-which-versions-are-installed
https://support.microsoft.com/en-us/topic/cumulative-update-for-windows-10-version-1511-and-windows-server-2016-technical-preview-4-may-10-2016-aaff80d8-b207-2238-fc9c-bf13fea1c566
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-on-windows-8-1-and-windows-server-2012-r2-499ff5ef-a88a-128b-c639-ed038b7d2d5f


Active Directory聯結器

支援的平台:Windows Server 2012及更高版本。

如果您的聯結器運行在Windows Server 2012或更高版本上且運行.NET 4.x版，則聯結器在與
Umbrella通訊時必須預設使用TLS 1.2。

附註：自Microsoft於2020年1月宣佈停止對這些版本的支援以來，已停止對運行Windows 
Server 2008和2008 R2的介面的支援。您需要升級到支援的Windows Server版本才能繼續
運行聯結器。如果無法升級Windows Server版本，請確保在此系統上安裝.NET 4.5版，以
便聯結器使用TLS 1.2與Umbrella通訊。
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