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簡介

本文說明如何聯絡Umbrella支援人員。



附註：如果您遇到P1故障，請致電我們的支援號碼，該號碼可在控制面板的許可頁面上找
到

2025年8月9日，思科Umbrella支援將我們的技術支援平台轉變為與思科的標準支援工具和流程保持
一致。此變更旨在確保跨思科產品和服務（現在包括Umbrella）提供無縫且一致的客戶體驗。此處
可找到更多詳細資訊。

用於支援案例的模板：
使用Umbrella開啟支援個案時，請複製並貼上支援案例，然後填寫以下模板： 

問題與症狀（簡要描述您遇到的問題以及任何明顯的症狀）：•
如果您先前已經將問題報告給Umbrella支援，則先前的支援案例編號：•
優先順序（有多少使用者受到影響？業務影響如何？）：•
時間表(您第一次注意到或意識到問題的時間？這種情況持續多久了？):•
環境（是否對網路或系統做了任何更改可能引起該問題？）：•
解決方法(您是否已確定解決方法？如果是，請說明緩解步驟。):•
儀表板資訊（是否有權訪問儀表板？、Umbrella組織ID？）：•

https://community.cisco.com/t5/umbrella-announcements/cisco-umbrella-support-update/ta-p/5297895


證據(附加https://policy-debug.checkumbrella.com結果、相關日誌、診斷、螢幕截圖、
PCAP檔案等)。請指定從何處獲取附件):

•

聯絡支援人員前需檢查的專案
在開啟支援問題之前，我們建議採取一些簡單的疑難排解步驟： 

在開啟案例之前，最好快速搜尋一下我們的部署文檔以及此支援門戶。答案經常出現在這些文
章之一中。 

如果您的Active Directory有問題，請嘗試簽出這些必要條件。○

如果您在使用虛擬裝置時遇到問題，您可以在此找到一些有用的故障排除步驟。○

如果您的問題與Umbrella Cisco Secure Clients有關，此處是故障排除指南，可在開啟支
援票證之前進行檢查。

○

您在策略方面遇到問題嗎？下面是我們建立策略的最佳實踐。 ○

•

最後，我們建議檢查所有Umbrella的狀態門戶。此處您會發現：
我們所有核心服務的當前狀態資訊，包括API、DNS、控制面板、調查、Umbrella思科
安全客戶端、安全服務和虛擬裝置。

○

簡單的彩色編碼可用性資訊○

區域狀態資訊○

歷史狀態時間表○

•

如何開啟支援票證
在與我們的支援團隊聯絡時，您有多種選擇。

電子郵件:umbrella-support@cisco.com。•
您還可以通過控制面板聯絡umbrella。點選Admin > Licensing以檢視支援聯絡資訊：

4403673835924

•

最後，您可以選擇在此門戶中開啟支援案例。在右上角，您會看到一個藍色的提交請求連結。
選擇該連結，您可以提供所需的所有詳細資訊。

在這裡，您還可以看到您開啟的所有支援案例，或您被複製（抄送）的案例並對其進行
跟蹤。 

○

•

https://policy-debug.checkumbrella.com
https://docs.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/appx-a-communication-flow-and-troubleshooting#section-virtual-appliances-to-the-cloud-other-internet-destinations-and-internal-dns-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell
https://docs.umbrella.com/deployment-umbrella/docs/appx-c-troubleshooting
https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies
mailto:umbrella-support@cisco.com


360059814992

支援案例中包括的內容

支援案例模板

我們的支援團隊需要儘可能多的詳細資訊，以便診斷和解決您遇到的問題。這包括行為螢幕截圖和
詳細資訊，以便我們可以複製您的環境中發生的情況。請確保您清楚說明此問題開始的時間，以及
有多少人受到此問題影響。本節中的詳細資訊詳細說明為什麼我們需要模板中的資訊。

可以從以下問題的答案中獲得有用的詳細資訊：

問題最初是什麼時候開始的？•
它曾經工作過並在某個時刻停止過嗎？•
它是否與任何更改或更新一致？•
它是否影響所有使用者或特定子集（Windows或Mac使用者、 Linux電腦等）？•
涉及哪些作業系統、瀏覽器和軟體版本？•
它是隨心所欲地複製還是零星複製？•
如果就此特定問題聯絡了其他供應商，應作何反應？•

診斷和日誌資訊

這個支援案例至關重要。我們需要瞭解發生事故的技術細節，這需要在受影響的電腦上運行診斷程
式。我們已經為診斷工具撰寫了一份全面的指南，其中包括運行診斷程式的明確說明。請只放置診
斷的URL，不要複製和貼上整個結果。  

有關DNS診斷資訊，請參閱本文。

如果您使用的是我們的安全Web網關(SWG)，我們需要您使用單獨的診斷工具。連結的文章包括故
障排除步驟以及我們針對SWG特定問題所需的診斷工具。 

有關SWG診斷資訊，請參閱本文。

此外，我們希望獲得以下資訊，具體取決於您的SWG的連線方式：

IPSEC通道：



您的組織ID•
通道ID •
通道名稱•
SIG DC IP和位置•
IPsec輸出IP•
IPsec客戶端裝置和版本號•
發生問題的日期和時間•

含SWG的AnyConnect漫遊安全模組：

Dart捆綁包 •
發生問題的日期和時間•
隨著故障排除進一步進行，稍後還可以請求資料包捕獲以及最大調試DART捆綁包日誌。•



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


