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簡介

本文檔介紹如何對Umbrella安全Web網關上增加516個錯誤進行故障排除。

必要條件 
需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Umbrella安全Web閘道(SWG)。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

概觀
使用HTTPS檢查瀏覽Umbrella Secure Web Gateway(SWG)代理的使用者可以從2023年10月下半
年開始更頻繁地接收516 Upstream Certificate CN Mismatch錯誤頁面。

當網站的證書與客戶端用於訪問網站的域名不匹配時，就會出現516錯誤頁面。

錯誤頁面增加是由於Chrome瀏覽器對使用HTTP（未加密）方案的URL請求的處理發生變化。
Chrome現在會嘗試先使用HTTPS（加密）方案載入資源。當配置為HTTPS檢查時，SWG檢查網站
的證書，如果證書不可接受，則返回顯示錯誤代碼（例如516）的網頁。

要解決此問題，客戶可以配置其Web策略以繞過HTTPS檢查請求，否則會導致516個錯誤。

https://mailchimp.com/resources/parts-of-a-url/#heading+scheme
https://docs.umbrella.com/umbrella-user-guide/docs/configure-web-policies-and-destination-lists#configure-https-inspectionpolicies
https://docs.umbrella.com/umbrella-user-guide/docs/configure-web-policies-and-destination-lists#configure-https-inspectionpolicies


516錯誤背景
簡而言之，當用於通過HTTPS訪問網站的域名沒有出現在伺服器的數位證書中時，Umbrella安全
Web網關會返回516錯誤頁面。有關描述安全Web網關返回516錯誤頁原因的其他資訊，請參閱
Umbrella知識庫文章「516 Upstream Certificate CN Mismatch」錯誤。

例如，假設一個網站以以下形式提供HTTP URL中的內容
：http://www.example.com/path_to_content。如果使用者要求等效HTTPS URL，但網站沒有其
SAN與www.example.com相符的憑證(或許SAN僅與example.com相符合)，則如果要求由
Umbrella的安全Web閘道使用使用SWG的HTTPS檢查功能的Web原則處理，使用者會收到516錯誤
。

Chrome行為更改
2023年10月下半月，Google完成了Chrome瀏覽器新功能的推出。在該日期之後，使用該URL的
HTTPS版本自動請求該HTTP URL。例如，當使用者請求http://www.example.com時，Chrome會
首先嘗試使用https://www.example.com完成請求。

如果Chrome在請求HTTPS URL時收到與HTTPS相關的錯誤，則Chrome會嘗試通過HTTP載入相同
的內容。如果對HTTP URL的請求成功，Chrome會顯示一個包含文本指示站點不安全的註釋頁面和
一個連結，使用者可以通過該連結繼續下面的影象。

這是Chrome新功能中的後備行為。

http://www.example.com/path_to_content
http://www.example.com%E2%80%9D


但是，當使用HTTPS檢查通過SWG瀏覽時，如果HTTPS請求從站點產生與HTTPS相關的錯誤（如
「ERR_CERT_COMMON_NAME_INVALID」），SWG會攔截該錯誤，並將SWG錯誤頁面返回到
Chrome（如516錯誤頁面）。Chrome不會將此SWG內容視為與HTTPS相關的錯誤，因此不會產生
回退行為，並且會顯示SWG錯誤頁面，而不是前一影象中的頁面。

有關新Chrome行為的更多資訊，請參閱Chromium 部落格和該功能的GitHub儲存庫。

確定錯誤源
現在Chrome自動將HTTP URL提升為HTTPS URL，使用者會更頻繁地看到產生516個錯誤的網站
。

要確認網站是否導致HTTPS相關錯誤（如516響應），請從未使用Umbrella的案頭系統中使用
Chrome瀏覽該網站。請務必在Chrome的Omnibox（類似位址列）中手動顯式輸入HTTPS版本的
URL，而不是按一下HTTP超連結。如果超連結在SWG中生成516錯誤，則手動在Chrome中請求不
帶SWG的HTTPS URL會生成錯誤消息「ERR_CERT_COMMON_NAME_INVALID」。 此錯誤消息
確認此問題是用於訪問網站的域名的錯誤證書。

或者，使用Qualys SSL Server Test站點等線上工具診斷網站問題。

因應措施
Umbrella管理員可以使用以下選項之一解決此問題：

1.為這些站點建立特定的目標清單，並將該清單新增到無HTTPS檢查的Web策略。

2.建立產生516個錯誤頁面的站點的選擇性解密清單，並將選擇性解密清單添加到所有相關的Web策
略

https://blog.chromium.org/2023/08/towards-https-by-default.html
https://github.com/dadrian/https-upgrade/blob/main/explainer.md
https://github.com/dadrian/https-upgrade/blob/main/explainer.md
https://www.ssllabs.com/ssltest/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-web-policy-destination-list
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#httpsInspection
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#httpsInspection
https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption


附註：HTTP重定向或郵件安全系統等用其服務的HTTPS URL代替原始HTTP URL的因素
可能會掩蓋所需的域名。識別目標清單或選擇性解密清單的正確域名可能需要調查，包括
使用特定工具（捲曲、Chrome開發人員工具、電子郵件安全供應商日誌等）。

516錯誤和電子郵件系統
如果電子郵件系統以HTML格式顯示電子郵件並允許電子郵件中的超連結，則會導致516錯誤頻率增
加。撰寫電子郵件時，如果發件人鍵入域名或將域名貼上到電子郵件正文中，許多電子郵件系統會
自動將純文字檔案域名提升為超連結。通常，建立連結時，方案是HTTP而不是HTTPS。

例如，在電子郵件中鍵入字串example.com可生成包含HTML代碼<a 
href="http://www.example.com">(顯示為超連結www.example.com)的電子郵件。

如果此類電子郵件的收件人按一下該HTTP超連結，則如果按一下開啟Chrome或者已經使用
Chrome檢視電子郵件，則請求最初使用HTTPS。



附註：其他瀏覽器也可以將HTTP提升為HTTPS。

此外，故意使用HTTP方案的電子郵件中的超連結也會以類似方式處理。

一些常見的雲服務會通過HTTP超連結而不是HTTPS超連結傳送來自第三方事務性電子郵件服務提
供商的電子郵件。Chrome自動嘗試載入的HTTPS站點可能會以證書錯誤響應電子郵件連結中的域
名，如本例中的Seegrid中的。

當這些電子郵件具有大的收件人清單時，許多通過SWG傳送其點選（或請求）的使用者可能會報告
錯誤，如516錯誤。請聯絡您的電子郵件服務提供商或傳送電子郵件的組織，以糾正證書錯誤。

https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL
https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL
https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


