
通過Umbrella API整合安全性和自動化工作流程
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簡介

本文檔介紹Umbrella API平台的功能、配置選項和可用資源。

Umbrella API概述

Umbrella API平台為構建、擴展和與Umbrella整合提供了一個安全的環境。使用API建立跨平台工作
流，將威脅情報與其他安全解決方案聚合在一起，以擴展實施、提高可視性並自動執行事件響應。

API終端和管理

所有Umbrella API終端均託管在api.umbrella.com。•
端點按用例進行分組，每個使用特定路徑。•
在Umbrella控制面板中的Admin > API keys下管理API金鑰，或使用KeyAdmin API以程式設計
方式管理API金鑰。

•

API使用案例和終端組

使用在以下主要使用案例下分組的粒度範圍配置每個API金鑰： 
 

管理API終端:提供和管理API金鑰和使用者、檢視角色以及管理提供商和託管提供商的客戶。•
驗證API端點:授權Umbrella和其他服務之間的整合。•
部署API終端:調配、監控和管理網路和實體，通過在現有Umbrella策略中配置網路和實體來保
護它們。

•

策略API終端:設定和管理目標清單和每個清單的目標。•
調查API終端:研究Umbrella解析器觀察到的域、IP地址和URL。•
報告API終端:讀取和稽核有關部署的即時安全資訊。App Discovery API提供對基於雲的應用
的深入分析。

•
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API金鑰訪問和過期

根據預期用途，將每個範圍的訪問級別設定為「讀/寫」或「只讀」。•
根據需要將API金鑰配置為在預定義的日期過期。 
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•

身份驗證和令牌生命週期

API憑證生成有效期為60分鐘的訪問令牌。•
身份驗證過程使用OAuth 2.0客戶端憑證流。•
在多組織或服務提供商環境中，父組織API憑證可以在授權期間為指定的子組織生成具有相同
作用域的訪問標籤。

•

檔案和資源

訪問綜合說明和使用案例文檔。•
每個API用例都記錄在API參考中。•
所有端點和引數都列在OpenAPI規範中，並連結在每個使用案例概述的底部。•
如果您使用舊版Umbrella API，請參閱API遷移指南。•
使用Postman Collection for the Umbrella API進行初始測試。•
在思科開發人員頁面的「雲安全」部分瞭解其他資源、學習實驗室和API測試沙盒。•

支援

有關Umbrella API的問題或其他幫助，請與Umbrella支援部門聯絡。
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