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簡介

本文檔介紹如何為需要TLS 1.2的Umbrella服務準備端點和應用程式。

TLS 1.2要求概述

截至2020年3月31日，Umbrella伺服器和服務已不再支援傳輸層安全(TLS)1.0和1.1。所有端點必須
支援TLS 1.2才能與Umbrella一起正常工作。

TLS 1.0/1.1支援的更新

除AnyConnect、Umbrella漫遊客戶端和AD聯結器外，Umbrella在2020年3月終止了對TLS 
1.0/1.1的支援。

•

由於後端依賴性，某些儀表板和API服務繼續接受TLS 1.0/1.1連線，直到2021年1月27日。在
此日期之後，這些服務不再接受TLS 1.0/1.1連線。

•

必須檢查無法訪問儀表板或API的裝置以獲取TLS 1.2支援。•



保護AnyConnect或漫遊客戶端裝置

Umbrella將最後期限延長至2021年1月27日，以便完成對TLS 1.2的升級。不再有進一步的擴展。
2021年1月27日之後不符合TLS 1.2要求的AnyConnect和漫遊客戶端裝置不再受Umbrella的保護。

安全Web閘道支援

Umbrella不支援在安全網關產品中使用TLS 1.0或1.1的HTTPS流量。•
在2021年1月27日之前，只有當禁用HTTPS解密時，安全Web網關才會為這些協定提供有限
的支援。

•

配置所有客戶端作業系統以支援TLS 1.2。•
根據需要升級或修改非瀏覽器應用程式，以確保TLS 1.2相容性。聯絡應用程式供應商以獲取
指導。

•

Umbrella Active Directory聯結器要求

Umbrella不支援在已停用的Windows作業系統上部署的Active Directory聯結器。運行在不支援的
Windows版本（Windows Server 2008、2008 R2或Windows 7）上的AD聯結器停止與Umbrella同
步，並於2021年1月27日進入錯誤狀態。

Umbrella代理：最低版本要求

Windows漫遊客戶端或AnyConnect模組

Cisco Umbrella漫遊客戶端：版本2.2.356或更高版本•
帶Umbrella漫遊模組的Cisco AnyConnect:版本4.8.02042或更高版本•
要使用較舊的客戶端版本，請通過Windows登錄檔更改配置TLS 1.2（請參見下面的步驟）。•
Microsoft .NET Framework:版本4.6.2或更新版本，或使用.NET 3.5.1修補的Windows 7 
（AnyConnect需要.NET 4.x或更高版本）

•

支援的Windows版本：7、8、8.1、10•

macOS漫遊客戶端或AnyConnect模組

任何版本的Umbrella漫遊客戶端或AnyConnect漫遊模組均支援TLS 1.2•
支援的macOS版本：10.9或更高版本•

其他常見問題

如果終端沒有在截止期限前更新，會發生什麼情況？

無法協商TLS 1.2連線的終端無法訪問Umbrella系統，包括儀表板、智慧代理服務和阻止頁面。 
對於在AnyConnect、Umbrella Enterprise Roaming Client或Umbrella AD Connector中運行
Umbrella漫遊模組的客戶，客戶端無法連線到任何Umbrella服務。這會導致客戶端無法與
Umbrella控制面板同步配置和狀態。

https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a


現有漫遊客戶端停止啟用並在下一次服務啟動時保持未保護狀態。不支援TLS 1.2的新客戶端無法向
Umbrella註冊。這些客戶端失效開放；DNS繼續通過本地網路堆疊進行解析，但漫遊客戶端安全服
務未啟用。

嘗試訪問被阻止的站點或通過智慧代理路由的站點的裝置無法連線。使用漫遊客戶端的裝置無法訪
問Umbrella網站、阻止頁面或代理服務。

登錄檔項是否適用於舊版本？

是，適用於AnyConnect。應用登錄檔編輯後繼續使用舊版本以優先使用強加密。在列出的最低版本
之前，漫遊客戶端在沒有明確指定TLS 1.2強加密的情況下啟動了HTTPS連線。如果.NET支援TLS 
1.2，則預設使用它。登錄檔項強制使用.NET使用強加密，將更新複製到新客戶端版本中。不支援
低於最新版本的獨立漫遊客戶端。

是否可以僅測試TLS 1.2?

會。在Windows登錄檔中禁用TLS 1.0和TLS 1.1，以驗證裝置是否僅使用TLS 1.2完全運行。

為什麼要棄用TLS 1.0和1.1?

TLS 1.0和1.1已經過時，缺乏對現代加密演算法的支援。它們包含攻擊者可以利用的漏洞。
Internet工程任務組正在棄用這兩種協定。大多數加密的網際網路流量使用TLS 1.2，它是在十年前
推出的。

為什麼選擇2020年3月31日？

在這個時間範圍內，業界正在棄用TLS 1.0和1.1。Google、Microsoft、Apple和Mozilla都宣佈其瀏
覽器在2020年3月不再支援TLS 1.0和1.1。

這是否會影響擁有最新裝置的使用者？

否。大多數網站支援TLS 1.2。根據Qualys SSL Labs的資料，95.2%的網站支援TLS 1.2。預計這一
數字將在2020年3月增加。少數網站無法運行，但總體使用者影響極小。確保最新裝置包含用於
Windows電腦的.NET的正確版本。

更新TLS 1.2的終結點後，是否需要執行進一步的操作以重新啟用Umbrella支援？

在大多數情況下，不需要採取進一步的行動。客戶端使用安全TLS 1.2協定與Umbrella系統重新建立
通訊。對於Umbrella Enterprise漫遊客戶端或Umbrella Roaming Client for AnyConnect，如果系統
在客戶端軟體更新期間處於離線狀態，則恢復可能會延遲。客戶端需要在服務完全還原之前下載更
新。

如何確認終端對TLS 1.2的支援？

Windows Web瀏覽器支援

訪問Umbrella控制面板和相關網站。○

•

https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/rfc5246
https://datatracker.ietf.org/doc/html/rfc5246
https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://blogs.windows.com/msedgedev/2018/10/15/modernizing-tls-edge-ie11/
https://webkit.org/blog/8462/deprecation-of-legacy-tls-1-0-and-1-1-versions/
https://blog.mozilla.org/security/2018/10/15/removing-old-versions-of-tls/
https://www.ssllabs.com/ssl-pulse/


運行SSL Labs Browser Test。「Protocols」部分的TLS 1.2旁邊顯示「Yes」（確認
）。 
 

○

Windows .NET Framework支援

適用於企業漫遊客戶端、AnyConnect漫遊模組或AD聯結器。○

.NET 4.6.2或更高版本提供本地TLS 1.2支援。○

以前的版本需要登錄檔編輯(4.x)或登錄檔編輯和手動修補程式補丁(3.5)。○

此資訊適用於在.NET framework上運行的Umbrella軟體，包括AD聯結器和漫遊客戶端
。

○

通過完成Microsoft提供的說明，在作業系統級別禁用SSL、TLS 1.0和TLS 1.1。 ○

•

https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry


blobid0.png

 
 

適用於Apple Mac和其他系統•

執行SSL Labs Browser Test。確認Protocols部分中的TLS 1.2旁邊顯示「Yes」（是）。•

https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
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