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簡介

本檔案介紹對Cisco Umbrella中的警告規則操作功能、其配置和相關限制的全面瞭解。

概觀

當使用者嘗試訪問Cisco Umbrella中「警告」類別下的網站時，會遇到「警告」頁面。要繼續，使
用者必須按一下整個「警告」頁面。



存取持續時間

點選警告頁面後，對請求的目標的訪問將獲准有限時間為一小時。在此時間段之後，將重新顯示「
警告」(Warn)頁面，要求使用者再次按一下以繼續訪問。

活動報告概述

警告頁面互動記錄在Umbrella的活動報告中，使管理員能夠深入瞭解使用者互動和警告規則操作功
能觸發的警告。



目標清單限制

啟用「警告」頁面功能會限制對目標清單的訪問。使用者無法為在「警告」下分類的網站選擇「目
標清單」選項。

啟用HTTPS檢查

要有效實施「警告」頁面功能，必須在Cisco Umbrella中啟用HTTPS檢查。HTTPS檢查會解密並檢
查HTTPS流量，從而使Umbrella能夠對加密連線強制執行「警告」頁面。

建立自定義警告頁

管理員可以選擇建立包含個人化消息傳送的自定義「警告」頁面。向規則集新增規則時，可以選擇
此自定義「警告」頁面，為使用者提供定製的警告體驗。



有關建立自定義Warn頁面的詳細說明，以及有關Warn規則操作配置的詳細資訊，請參閱官方文檔
：建立自定義警告頁。

附註：任何選擇性解密清單異常都會影響代理強制執行某些策略和功能的能力，警告頁面
就是其中之一。

結論

瞭解Warn規則操作配置和相關限制對於在Cisco Umbrella中實施有效的安全策略至關重要。通過利
用警告頁面和HTTPS檢查，組織可以增強其安全狀態並確保使用者的安全瀏覽體驗。

https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page
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