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簡介

本檔案介紹如何透過CSM API方法提取由思科安全管理器(CSM)管理的裝置的存取控制清單
(ACL)(以逗號分隔值(CSV)格式)。

必要條件

需求

思科建議您瞭解以下主題：

思科安全管理員(CSM)●

CSM API●

API基礎知識●

採用元件

本文中的資訊係根據以下軟體和硬體版本：

CSM伺服器●

CSM API許可證
Product Name: L-CSMPR-API

Product Description: L-CSMPR-API : Cisco Security Manager Pro - License to enable API Access

●

由CSM管理的自適應安全裝置(ASA)●

API客戶端。您可以使用cURL、Python或Postman。本文展示了Postman的整個過程。 必須關
閉CSM客戶端應用程式。如果CSM客戶端應用程式處於開啟狀態，則其使用者必須不同於使用
API方法的使用者。否則，API將返回錯誤。有關使用API功能的其他必備條件，您可以使用下

●



一本指南。API前提條件
本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

思科安全管理器(CSM)具有一些需要通過API實施的受管裝置配置功能。

其中一個配置選項是提取由CSM管理的每台裝置中配置的訪問控制清單(ACL)清單的方法。使用
CSM API是迄今為止實現此要求的唯一方法。

為此，Postman用作API客戶端和CSM版本4.19 SP1、ASA 5515版本9.8(4)。

網路圖表

CSM API許可證安裝/驗證

CSM API是一種許可功能，您可以驗證CSM是否具有API許可證，在CSM客戶端中，導航到Tools >
Security Manager Administration > Licensing頁面，確認您已安裝許可證。

/content/dam/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/419/API/CSM-API-Spec-v24.pdf#%5B%7B%22num%22%3A29%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C667%2C0%5D




如果未應用API許可證，但您已有可以安裝許可證的.lic檔案，請按一下Install a License按鈕，必須
將許可證檔案儲存在CSM伺服器所在的同一磁碟中。

要安裝較新的思科安全管理器許可證，請執行以下步驟：

步驟1.將隨附的許可證檔案(.lic)從您收到的電子郵件儲存到您的檔案系統。
步驟2.將儲存的許可證檔案複製到Cisco Security Manager伺服器檔案系統中的已知位置。
步驟3.啟動思科安全管理器客戶端。
步驟4.導覽至工具 — >安全管理器管理……
步驟5.在Cisco Security Manager - Administration視窗中，選擇Licensing
步驟6.按一下Install a License按鈕。
步驟7.從Install License對話方塊中，選擇Browse按鈕。
步驟8.導航至Cisco Security Manager伺服器檔案系統上儲存的許可證檔案，然後選擇OK按鈕。
步驟9.在Install License對話方塊中，按一下OK按鈕。
步驟10.確認顯示的許可證摘要資訊，然後按一下Close按鈕。





API許可證只能應用於授權使用CSM專業版的伺服器。許可證無法應用於運行許可證標準版的
CSM。API許可證要求

配置步驟

API客戶端設定

如果使用Postman，則需要配置某些設定，這取決於每個API客戶端，但必須相似。

代理已禁用●

SSL驗證 — 關閉●

CSM設定

已啟用API。在工具>安全管理器管理> API下●

API設定

/content/dam/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/419/API/CSM-API-Spec-v24.pdf#%5B%7B%22num%22%3A28%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C604%2C0%5D
/content/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/419/user/guide/CSMUserGuide/syspage.html#31420


使用CSM API

您需要在API客戶端中配置以下兩個呼叫：

1.登入方法

2.獲取ACL值

供整個流程參考：

本實驗中使用的CSM訪問詳細資訊：

CSM主機名（IP地址）：192.168.66.116。在API中，我們使用URL中的主機名。

           使用者：admin

           密碼：Admin123

登入方法

在其他服務上呼叫任何其他方法之前，必須呼叫此方法。

CSM API指南：方法登入

請求

1. HTTP方法：POST

2. URL:https://<hostname>/nbi/login

3.本文：

/content/dam/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/419/API/CSM-API-Spec-v24.pdf#%5B%7B%22num%22%3A40%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C273%2C0%5D


其中：

使用者名稱:與會話關聯的CSM客戶端使用者名稱

密碼:與會話關聯的CSM客戶端密碼。

reqId:此屬性唯一標識客戶端完成的請求，該值由CSM伺服器在相關響應中回顯。它可以設定為使
用者希望用作識別符號的任何內容。

heartbeatRequested:此屬性可以可選地定義。如果屬性設定為true，則CSM客戶端從CSM伺服器接
收心跳回撥。伺服器嘗試ping客戶端，其頻率接近（非活動超時）/2分鐘。如果客戶端不響應心跳
，則API會在下一個間隔內重試心跳。如果心跳成功，會話不活動超時將被重置。

回撥Url:CSM伺服器進行回撥的URL。如果heartbeatRequested為true，則需要指定此項。僅允許基
於HTTPS的回撥URL

4.傳送

選擇原始選項，如本例所示。

響應

登入API驗證使用者憑證並將會話令牌作為安全cookie返回。會話值儲存在asCookie鍵下，您必須
將此值儲存。



獲取ACL規則

方法execDeviceReadOnlyCLICmds。可通過此方法執行的命令集是只讀命令，如統計資訊、可提
供有關特定裝置操作的附加資訊的監控命令。  

CSM API使用手冊中的方法詳細資訊

請求

1. HTTP方法：POST

2. URL:https://hostname/nbi/utilservice/execDeviceReadOnlyCLICmds

3. HTTP報頭：標識身份驗證會話的登入方法返回的cookie。

輸入asCookie值（先前從方法登入獲得）。

主要:輸入「asCookie」

值：已獲取輸入值。

按一下覈取方塊以啟用它。

4.本文：

/content/dam/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/419/API/CSM-API-Spec-v24.pdf#%5B%7B%22num%22%3A216%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C720%2C0%5D


附註：上述XML正文可用於執行任何「show」命令，例如：「show run all」、「show run
object」、「show run nat」等。
         XML「<deviceReadOnlyCLICmd>」元素表示「<cmd>」和「<argument>」中指定的
命令必須為只讀。

其中：

裝置IP:必須對其執行命令的裝置IP地址。

cmd:已修正命令"show"。Regex允許混合大小寫[sS][hH][oO][wW]

引數:show命令引數。如「run」顯示裝置的運行配置，或「access-list」顯示訪問清單詳細資訊。

5.傳送

響應



驗證

您可以選擇將響應另存為檔案。導航到Save Response > Save to a file。然後選擇檔案位置並將其
另存為.csv型別。

然後，您必須能夠使用Excel應用程式開啟此.csv檔案，例如。在.csv檔案型別中，可以將輸出儲存
為其他檔案型別，例如PDF、TXT等。    

疑難排解

使用API的可能故障響應。

1.未安裝API許可證。

原因：API許可證已過期、未安裝或未啟用。

可能的解決方案：在Tools > Security Manager Administration > Licensing頁面下驗證許可證的到期
日期

驗證工具>安全管理器管理> API下是否啟用了API功能

確認本指南前面的CSM API許可證安裝/驗證部分的設定。

2.用於API登入的CSM IP地址錯誤。

原因：API呼叫的URL中CSM伺服器的IP地址錯誤。

可能的解決方案：在API客戶端的URL中驗證主機名是CSM伺服器的正確IP地址。

URL：https://<hostname>/nbi/login



3.錯誤的ASA IP地址。

原因：在<deviceIP></deviceIP>標籤之間的主體上定義的IP地址不能是正確的地址。

可能的解決方案：確認已在主體語法中定義了正確的裝置IP地址。

4.沒有與防火牆的連線。

原因：裝置與CSM沒有連線

可能的解決方案：從CSM伺服器運行測試連線，並對與裝置的進一步連線進行故障排除。

有關更多錯誤代碼和說明的資訊，請點選下一連結中的「思科安全管理器API規範指南」獲取更多
詳情。
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