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本文檔描述了可用於調整可疑長流(SLF)和可疑安靜長流(SQLF)安全事件的兩個引數。

背景資訊

可疑長流事件是由Secure Analytics生成的特定型別的安全事件，旨在檢測主機之間比正常會話更長
的會話。疑似長流事件分為兩種不同型別：可疑長流量和可疑的安靜長流量。

假設您通過隱式VPN將筆記型電腦連線到家用PC三天，但家用PC和筆記型電腦通常都不會進行長
流量連線。流量收集器檢測到此異常，並根據通過的流量和流量的持續時間觸發安全事件。這些事
件旨在識別長時間運行的流和傳遞最小流量的長時間運行的流。 

調整/配置

主要有2個流量收集器配置引數負責控制這兩個事件的行為。 

可通過訪問Manager裝置的WebUI中的配置>Flow Collectors > Advanced頁來調整這些設定。 

將流限定為長持續時間的設定所需的秒數控制可疑長流事件的行為。•



附註：WebUI中的此配置選項設定流收集器lc_thresholds.txt配置檔案中的
long_flow_duration引數。

將流限定為可疑安靜長流設定所需的秒數控制可疑安靜長流事件的行為。•



附註：WebUI中的此配置選項設定流收集器lc_thresholds.txt配置檔案中的
quiet_long_flow_duration引數。

兩個計數器的預設值為32400 秒（9小時）。



附註：關於更改這些計數器，相關的CDET:

思科錯誤ID CSCwm05128

https://tools.cisco.com/bugsearch/bug/CSCwm05128


警告：這僅影響v7.5.1或早期版本。

該缺陷規定可疑靜默長流必須首先也是可疑長流。這意味著，如果將將驗證流為可疑的靜默長流所
需的秒更改為短於驗證流為長持續時間設定所需的秒的持續時間，則可能會出現意外結果。

如果更改其中一項或兩項高級設定，則可能導致檢測長流失敗。 

由於靜默長流在定義中也必須是一個長流，正確處理這兩個設定的邏輯是首先使流超過長流要求
，然後再測試它是靜默長流。 

例如，如果long_flow_duration的預設值保留為9小時，而quiet_long_flow_duration設定為較小的值
（如8小時），則在流至少為9小時之前，引擎不會引發平靜的長持續時間流事件。 

或者，如果long_flow_duration保留為預設值9小時，而quiet_long_flow_duration設定為10小時，則
此配置將有效地禁用靜默持續時間長流事件（除非該流是持續時間大於10小時的
quiet_long_flow_duration的單個匯出）。 



解決方案

這兩個高級設定需要設定為相同的所需值，或者quiet_long_flow_duration必須始終為>= 
long_flow_duration。
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