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簡介

本檔案介紹安全惡意軟體分析(SMA)如何過渡到安全雲登入(SCSO)，作為所有使用者的獨佔驗證方
法。此更改旨在跨思科安全產品提供集中且一致的登入體驗。

本文檔描述了此過渡帶來的更改，並說明了使用者如何將其SCSO帳戶連結到安全惡意軟體分析。
此功能將於2026年2月19日推出。

在此日期之後，將不再支援使用本機SMA使用者名稱和密碼進行身份驗證。

安全雲登入(SCSO)

思科安全雲登入是一項集中身份管理服務，旨在跨各種思科安全應用提供統一且高度安全的登入體
驗。一個SCSO帳戶可用於訪問多個思科安全服務。

所有使用者都必須具有註冊的Cisco SCSO帳戶才能訪問Secure Malware Analytics。

要註冊思科SCSO，請導航至：https://sign-on.security.cisco.com/signin/register

建立新的SMA使用者

在Secure Malware Analytics中建立新使用者的過程保持不變，包括在使用者建立後自動傳送帳戶鏈
結邀請電子郵件。

建立新使用者：

1.以組織管理員身份登入安全惡意軟體分析。

2.定位至管理>使用者>新使用者。

3.輸入所需資訊：

 -登入

https://sign-on.security.cisco.com/signin/register


  — 角色

  — 使用者名稱

  — 電子郵件地址

4.按一下提交。

將新使用者帳戶連結到SCSO帳戶：

系統隨即會建立使用者帳戶，並將標題為「安全惡意軟體分析(SMA)SCSO連結請求」的邀請電子
郵件從noreply@cisco.com傳送到使用者的電子郵件地址。



當使用者按一下該URL或在瀏覽器中開啟該URL時，使用者將被重定向到安全雲登入(SCSO)登入頁
面。

如果使用者已註冊SCSO帳戶，則使用註冊的電子郵件地址進行身份驗證，並連結其SMA帳戶。

如果使用者沒有SCSO帳戶，則選擇Sign up now以開始註冊過程。



輸入要註冊SCSO帳戶的帳戶資訊。使用者收到一封電子郵件以啟用新的SCSO帳戶。按照電子郵
件中的說明操作啟用帳戶並啟用多重身份驗證。



使用者成功註冊SCSO帳戶後，返回之前收到的Secure Malware Analytics(SMA)SCSO連結請求電
子郵件，並在瀏覽器中開啟URL。

身份驗證成功後，使用者會看到將SMA帳戶與已登入SCSO帳戶連結起來的選項。

確認操作。系統會顯示一則成功訊息，說明「您的帳戶已連結」。選擇Continue with Security 
Cloud Sign On以登入到Secure Malware Analytics(SMA)帳戶，並接受終端使用者許可協定
(EULA)以完成帳戶設定。

連結現有使用者

如果僅SCSO登入功能於2026年2月19日生效之前，現有安全惡意軟體分析(SMA)帳戶未連結到安全
雲登入(SCSO)，請完成以下步驟以連結這些帳戶。

必備條件



需要註冊的安全雲登入(SCSO)帳戶。 
如果尚未建立SCSO帳戶，請在以下位置註冊：https://sign-on.security.cisco.com/signin/register

程序

導航到相應的安全惡意軟體分析門戶：

美國 — https://panacea.threatgrid.com•
歐盟 — https://panacea.threatgrid.eu•
澳洲 — https://panacea.threatgrid.com.au•
加拿大 — https://panacea.threatgrid.ca•

在登入螢幕上，選擇Continue with Security Cloud Sign On以使用SCSO登入。

使用先前建立的帳戶登入到安全雲登入(SCSO)。

身份驗證成功後，出現「There are no Malware Analytics accounts linked to this SCSO 

https://sign-on.security.cisco.com/signin/register
https://panacea.threatgrid.com
https://panacea.threatgrid.eu
https://panacea.threatgrid.com.au
https://panacea.threatgrid.ca


account（沒有與此SCSO帳戶連結的惡意軟體分析帳戶）」消息。 以及連結帳戶的選項。

選擇連結帳戶以開始將現有安全惡意軟體分析(SMA)帳戶連結到SCSO帳戶。

在下一頁上，將顯示一個連結帳戶的選項。輸入現有的Username並選擇Request連結。

向為現有帳戶配置的電子郵件地址傳送邀請電子郵件。 
在大多數情況下，此電子郵件地址與SCSO帳戶電子郵件地址匹配。如果必須更新電子郵件地址
，請聯絡組織管理員或思科支援人員。



在瀏覽器中開啟邀請電子郵件中提供的URL。身份驗證成功後，系統將提示使用者確認帳戶連結。

驗證帳戶詳細資訊並選擇Confirm。

系統會顯示一條確認消息，指明帳戶已連結。選擇Continue with Security Cloud Sign On以使用
SCSO登入到現有的Secure Malware Analytics帳戶。



在下一頁中，選擇要登錄到的使用者帳戶。

附註：組織管理員還可以從「使用者管理」頁面傳送SCSO帳戶連結邀請電子郵件。

連結到單個SCSO帳戶的多個安全惡意軟體分析帳戶

使用者可以使用建立新SMA使用者或連結現有使用者方法，將多個安全惡意軟體分析(SMA)帳戶連
結到同一安全雲登入(SCSO)帳戶。

成功進行SCSO身份驗證後，使用者會看到一個選項，可選擇要訪問的Secure Malware Analytics帳
戶。



使用者還可以在登入後使用左側導航中的選單在帳戶之間切換。

僅用於SCSO的整合登入

Umbrella SIG、Secure Access、Meraki和電子郵件威脅防禦(ETD)等整合在向Secure Malware 
Analytics註冊時，會自動設定Organization Administrator或Device Administrator帳戶。

邀請電子郵件傳送到整合裝置或服務提供的電子郵件地址，以便使用安全雲登入(SCSO)完成帳戶連
結。

支援



如需協助或其他資訊，請聯絡思科技術協助中心(TAC)。

https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case
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