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簡介

本文檔介紹如何使用雙WAN連結配置到安全防火牆的Microsoft Azure虛擬WAN(vWAN)站點到站點
VPN連線。

必要條件

需求

思科建議瞭解以下主題：



Microsoft Azure虛擬WAN(vWAN)•
思科安全防火牆管理中心(FMC)•
思科安全防火牆威脅防禦(FTD)•

確保這些元件最初都在Azure環境中配置：

Microsoft Azure vWAN例項•
Microsoft Azure vWAN中心•

採用元件

本文中的資訊係根據以下軟體和硬體版本：

Cisco安全FTD版本10.0•
Cisco安全FMC版本10.0•
Microsoft Azure vWAN•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

當分支FTD有兩個面向Internet服務提供商(ISP)的外部介面時，每個介面都可以冗餘主動連線到
Azure vWAN，因此每個ISP鏈路都得到了利用。Azure vWAN為每個站點連結建立兩個IPsec隧道
（一個到Azure Hub Instance0，一個到Instance1），因此每個ISP介面終止兩個隧道。透過兩條
ISP連結，這會導致四條IPsec通道在FTD上終止。

Azure例項在Active/Active模式下運行以實現負載平衡和冗餘，因此FTD通過跨所有四個IPsec隧道
的等價多路徑(ECMP)配置反映這一點。使用自定義自動私有IP定址(APIPA)地址，在四個通道中的
每一個上建立具有不同專用自治系統編號(ASN)的外部邊界網關協定(eBGP)鄰居關係。這將啟用
BGP多重路徑功能，為每個Azure Hub Site Link例項對提供多個冗餘路徑。

圖表

該圖顯示了本文所述的配置拓撲。雙重直接網際網路存取(DIA)連結變體從FTD上的兩個外部介面來
源兩個Azure通道。



雙直接網際網路接入(DIA)鏈路（Azure + FTD負載平衡/冗餘）

雙直接Internet接入連線拓撲

設定

第1階段：Azure vWAN VPN站點配置

步驟 1:建立Azure vWAN VPN站點（遠端FTD裝置）

1)在Azure搜尋欄位中搜尋vWAN，按一下Virtual WAN以進入現有的Azure vWAN Hub。接下來
，導航到連線>中心，然後按一下現有的Azure vWAN中心。

虛擬WAN搜尋查詢



選擇現有的虛擬WAN中心

2)按一下Connectivity > VPN(Site to site)，然後按一下+ Create new VPN site



建立新的虛擬WAN站點

附註：覆蓋影象中各個欄位中的值的空白用於發佈此文檔。

3)在必填欄位中輸入值。完成後，按一下下一步：連結>以向前移動。



常規VPN站點配置設定

4)輸入所需的連結資訊。鏈路BGP地址和鏈路ASN是內部隧道BGP第3層目標地址和在通過站點到
站點隧道形成鄰居的分支端上的BGP AS編號。鏈路BGP地址是已配置的中心專用地址空間子網外
部的非重疊子網地址(/32),Azure將該子網安裝為作為BGP鄰居到達的/32路由。在FTD的稍後部分中
建立了兩個回送介面，以代表每個雙站台連結的連結BGP位址。連結IP地址/完全限定域名
(FQDN)是流向分支站點的流量的外部標頭第3層目標IP地址，該地址是設定IP安全
(IPsec)/Internet金鑰交換版本2(IKEv2)連線所必需的。按一下「下一步：審閱+建立>。

附註：如果正在使用範圍從169.254.21.0到169.254.22.255的隧道地址，請確保檢視特定的
Azure文檔：選擇BGP APIPA地址。

https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config


配置站點連結引數

5)確認資訊符合預期後，按一下Create。 





檢視和建立新的VPN站點

6)完成VPN站點的部署後，導航回vWAN Hub配置。

虛擬WAN站點部署進度

虛擬WAN搜尋查詢

步驟 2:配置Azure APIPA網關引數

Azure需要對169.254.0.0/16 IPv4地址空間內的自動私有IP定址(APIPA)地址進行額外配置。

1)通過Connectivity > Hub進入現有中心。



導航到虛擬WAN中心連線

2)再次導航到Connectivity > VPN(Site to site)，然後點選Gateway Configuration超鏈接。

Access Gateway Configuration超連結



3)側面板顯示編輯VPN網關。在VPN網關例項0和VPN網關例項1下，輸入兩個唯一的自定義BGP 
IP地址，這兩個地址充當通過IPsec隧道的BGP鄰居的每個例項的鄰居IP。如果您選擇在此拓撲中使
用APIPA編址，這是必要的。在標有Peer Address 的欄位中，輸入BGP鄰居IP，以使用從FTD到達
Azure例項。如果正在使用APIPA定址，Azure不會嘗試使用FTD建立BGP，因此FTD會嘗試使用
Azure在每個隧道上建立eBGP鄰居。

總共有2個連結x2個隱含通道；每個ISP鏈路上一條通往Instance0和Instance1的隧道；總計有四個
IPsec隧道，在Azure和兩個FTD ISP介面之間具有BGP鄰居關係。

這些地址必須是唯一的，在本演示中，分配給每個隧道的/30子網中的第二個和最後一個主機地址將
在FTD上配置以供使用。配置後，按一下Edit。 

附註：如果正在使用範圍從169.254.21.0到169.254.22.255的隧道地址，請確保檢視特定的
Azure文檔：選擇BGP APIPA地址

https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config


編輯VPN網關自定義BGP IP地址



附註：正如Azure所指出，更新此操作可能需要30分鐘或更長時間。

步驟 3:配置Azure vWAN Site VPN引數

1)在Azure vWAN Hub配置的Connectivity > VPN（站點到站點）頁面上，按一下X以清除Hub關聯
：連線過濾以檢視斷開的VPN站點。

清除集線器關聯連線過濾器

2)選中最近調配的VPN站點旁邊的覈取方塊，然後點選連線VPN站點。



連線VPN站點操作

3)配置所需的預共用金鑰(PSK),並通過按一下Custom切換選項配置所需的IPsec引數。在後續步驟
中，FMC/FTD配置上的這些IPSec引數必須匹配。要儲存，請按一下連線。

附註：FTD/FMC 6.7版已移除Diffie-Hellman(DH)群組24支援。



配置預共用金鑰和IPsec引數

4)確認VPN站點設定已成功完成。



確認VPN站點調配狀態

步驟 4:在VPN站點連結例項上啟用和啟用自定義BGP APIPA

1)刷新「VPN（站點到站點）」頁，並確認「Connection Provision status」列指示其成功，這允許
您按一下省略號，並允許您按一下Edit VPN connection to this hub下拉選單項。

驗證連線成功並編輯VPN連線

2)按一下以配置Link Connection 1(ISP1)並再次輸入適用的Pre-Shared Key(PSK)，確保您按一下
Custom BGP IP Address旁邊的Enable切換按鈕，並對映將成為FTD生成的BGP IP報頭的內部隧道
目標IP地址欄位值的/30子網的剩餘主機地址。

實質上，ISP1 VTI Tunnel1到Azure Instance0的地址分配為169.254.21.1/30，在FTD上終止的第二
個ISP1 VTI Tunnel2為例項1分配了IP為169.254.22.1/30。 

按一下「Next:Link Connection 2>繼續ISP 2鏈路引數。



附註：您可能需要重新輸入您的PSK，並重新按一下Azure下拉選單中的對齊PFS組選項。





配置一個自定義BGP設定的鏈路連線

3)重複前面的步驟，並應用Link Connection 2(ISP2 link)下的適用引數。 完成後，按一下Create。



配置鏈路連線兩個自定義BGP設定



4)Azure UI中的通知顯示更新任務開始。

Azure更新任務開始通知

步驟 5:下載VPN站點配置檔案

1)在Azure中的同一VPN（站點到站點）頁面中，選擇已配置VPN站點最右邊的省略號圖示，然後
選擇下載VPN站點配置檔案選項。

下載VPN站點配置檔案選項

2)按一下Click here to download hyperlink。



下載VPN站點配置檔案

第2階段：配置FTD以實現到Azure vWAN的雙ISP連線

步驟 1:分析下載的VPN配置

1)開啟下載的配置檔案，將顯示類似的JavaScript Object Notation(JSON)輸出。輸出將顯示寫入檔
案中的兩個對象之一。此資訊為FTD設定提供有用背景。

附註：為了增強焦點，為了簡潔起見，會修剪若干無關對象和鍵/值對。

附註：下載檔案中的ISP-Link-1 JSON對象順序顛倒。代碼輸出中的省略號表示ISP-2-
Link對象及其適用的配置。

 

... 
{ 
    "configurationVersion": { 
      "LastUpdatedTime": "2026-09-25T20:20:26.7658453Z", 
      "Version": "15221e61-4e2c-42f5-b9e4-96d674f5a9a3" 
    }, 
    "vpnSiteConfiguration": { 
      "Name": "Dual-ISP-Site", 
      "IPAddress": "FTD_ISP1_WAN_IP", 
      "BgpSetting": { 
        "Asn": 65532, 
        "BgpPeeringAddress": "169.254.21.100", 
        "PeerWeight": 32768 



      }, 
      "LinkName": "ISP-1-Link" 
    }, 
    "vpnSiteConnections": [ 
      { 
        "gatewayConfiguration": { 
          "IpAddresses": { 
            "Instance0": "Inst0IP", 
            "Instance1": "Inst1IP" 
          }, 
          "BgpSetting": { 
            "Asn": 65515, 
            "CustomBgpPeeringAddresses": { 
              "Instance0": [ 
                "169.254.21.22", 
                "169.254.21.2" 
              ], 
              "Instance1": [ 
                "169.254.22.22", 
                "169.254.22.2" 
              ] 
            }, 
          } 
        }, 
        "connectionConfiguration": { 
          "IsBgpEnabled": true, 
          "PSK": "PSK", 
          "IPsecParameters": { 
            "IpsecEncryption": "GCMAES256", 
            "IpsecIntegrity": "GCMAES256", 
            "IkeEncryption": "GCMAES256", 
            "IkeIntegrity": "SHA384", 
            "PfsGroup": "None", 
            "DhGroup": "DHGroup14", 
            "SALifeTimeInSeconds": 27000 
          } 
        } 
      } 
    ] 
  } 
]

 

完成這些步驟時，保留此輸出作為參考。

步驟 2:配置鏈路BGP更新源環回介面 

FTD BGP流程下的BGP鄰居組態專案（在FTD的後續步驟中設定）需要代表Azure站點連結設定中
對應連結BGP IP位址的穩定來源。

1)導航到Devices > Device Management。



導航到Firepower管理中心上的裝置管理

附註：本實驗使用雲交付的防火牆管理中心(cdFMC);但是，內部現場故障修復管理模組的
步驟保持不變。

 2)點選要配置為具有雙ISP連線的分支/站點VPN裝置的FTD。

選擇用於配置部署的FTD

3)按一下Add Interfaces下拉選單，然後按一下Loopback Interface。



向裝置新增環回介面

 4)輸入環回介面的名稱，確保選中Enabled覈取方塊，然後輸入Loopback ID。如果需要，請輸入
Description。完成後，按一下IPv4 頁籤。 

配置環回介面資訊和IPv4地址

5)輸入環回IP地址，該地址是先前步驟中為Azure中的ISP1站點連結配置的鏈路BGP IP地址。此
IP用作ISP1上FTD和Azure例項之間配置的鄰居關係上的BGP更新源。

附註：您可以引用之前在ISP1的vpnSiteConfiguration.BgpSetting.BgpPeeringAddress下下
載的VPN配置JSON中定義的值



輸入環回IPv4地址並按Ok

6)在此序列中為ISP2 BGP環回配置重複子步驟c-e。

建立第一個和第二個環回介面

7)儲存組態。

儲存更改

步驟 3:配置階段1/階段2策略對象

1)要在FMC和FTD VPN拓撲上配置匹配的IKEv2/IPsec配置，請導航至Manage > Objects，在導航
選單中滾動至VPN，然後展開子選單。通過在選單中選擇IKEv2 Policy並按一下Add IKEv2 Policy來
配置IKEv2第1階段策略。



建立新的IKEv2策略對象

2)為新的IKEv2策略輸入名稱，選擇Priority和/或Lifetime。確保通道兩端的策略與完整性、加密、偽
隨機函式(PRF)和DH組相匹配。選擇要與Azure配置匹配的演算法/組元素，然後按一下Add。

附註：您可以在vpnSiteConnections[0].connectionConfiguration.IPsecParameters下載的
配置檔案中引用這些精確值



建立IKEv2策略

3)配置完成後，按一下Save(儲存)。 

儲存IKEv2策略

4)在IKEv2 IPsec Proposal子選單中配置Phase 2/IPsec引數，然後按一下Add IKEv2 IPsec 
Proposal。

建立IKEv2 IPsec方案



5)命名IKEv2 IPsec建議並確保相同的設定保持一致。完成後，按一下「Save」。

為IKEv2 IPsec建議命名，然後按一下儲存

步驟 4:設定虛擬通道介面(VTI)

1)導航到Devices > Device Management。



導航到Firepower管理中心上的裝置管理

 2)點選要配置為具有雙ISP連線的分支/站點VPN裝置的FTD。

選擇用於配置部署的FTD

3)按一下Add Interfaces下拉選單，然後選擇Virtual Tunnel Interface(VTI)。

建立虛擬通道介面

4)輸入通道資訊。確保選中Enabled覈取方塊，輸入Name(如果需要，還應輸入Description)，並選
擇可選Security Zone。調整正確的面向ISP的父介面，以在VTI下配置VTI，並為該VTI的內部隧道
IPsec連線配置適當的IP地址。完成時按下OK。

提示：參考圖顯示有關使用FTD的Azure雙WAN連線的潛在VPN配置的更多上下文。



建立虛擬隧道介面設定



 5)在父ISP1和ISP2介面上配置3個附加VTI。

配置其他虛擬通道介面

f)確保按一下Save以儲存更改。

儲存更改

步驟 5:設定IPsec VPN拓撲

1)導航至管理>安全連線>站點到站點VPN和SD-WAN。



管理站點到站點VPN和SD-WAN連線

2)按一下初始輸出中間的初始VPN Topology配置超連結，或按一下Add按鈕。

新增新的VPN拓撲配置

3)為指向Azure例項0的ISP1的第一個隧道連結輸入拓撲名稱。按一下Route-Based VPN單選按鈕
，然後按一下Peer to Peer VPN拓撲型別。完成後，按一下「Create」。



配置基於路由的VPN拓撲型別

4)首先，選擇Node A裝置，然後在Device下拉選單下方，該清單表示從Azure終止VPN隧道的
FTD。嚮導從裝置獲取可用的VTI後，從下拉選單中選擇與正在配置的父介面和例項相匹配的VTI。
從Node B Device選單中，選擇Azure端作為VPN拓撲配置中的Extranet節點。請確保為節點B配置
友好名稱，並確保輸入適當的終結點IP地址。完成後，按一下IKE頁籤實施第1階段隧道配置。 

附註：您可以在vpnSiteConnections[0].gatewayConfiguration.IpAddresses.Instance0和
vpnSiteConnections[0].gatewayConfiguration.IpAddresses.Instance1的下載配置檔案中引
用Instance Endpoint IP Address值 



定義節點A和節點B拓撲端點

5)在導航選單中滾動到IKEv2設定，然後按一下鉛筆圖示，將策略編輯到最近配置的IKEv2策略。接
下來，從身份驗證型別下拉選單中選擇預共用手動金鑰選項，然後輸入以前在Azure中配置的
PSK。完成後，按一下IPsec頁籤以配置第2階段IPsec隧道引數。

附註：您可以在下載的配置檔案中(位於
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.PSK)引用預共用金鑰



編輯IKEv2設定和身份驗證金鑰

6)按一下IKEv2 IPsec Proposal Transform Set旁的鉛筆圖示，然後選擇以前配置的IPsec策略引數
。確保更改Lifetime Duration值以匹配Azure vWAN VPN設定。確認配置資訊後，按一下Save。

附註：您可以在下載的配置檔案中在
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.SALifeTimeInSeconds中
引用Lifetime值



配置IPsec建議生命週期持續時間

7)重複步驟5中的上述子步驟，建立跨ISP1例項1、ISP2例項0和ISP2例項1的其他Azure隧道。

建立其他站點到站點VPN拓撲

步驟 6:驗證VPN拓撲

進入system support diagnostic-cli，鍵入en，然後按下enter（只讀CLI）。

1)檢查IKE第1階段隧道連線。

 



`show crypto isakmp sa | i UP|READY` 

 

2)檢查IPsec第2階段的連通性。

 

show crypto ipsec sa | i int|current_peer|pkts 

 

附註：當檢視IPsec安全關聯(SA)輸出和pkts decaps和pkts decrypt計數器正在遞增，但
pkts encaps和pkts encrypt未遞增時，這種情況是預期的。Azure正在嘗試通過中心專用
IP空間地址形成BGP鄰居，如果鄰居終端使用APIPA BGP定址，則Azure不會啟動協商。
使用自定義APIPA時，連線到Azure的裝置有責任啟動BGP協商。

3)檢查第2層連通性。

 

show arp 

 

4)檢查IP Routing。

 

show route 

 

5)在ISP1和ISP2介面上執行捕獲。

 

capture isp1 interface ISP1 match udp any any eq 500 
capture isp1 interface ISP1 match udp any any eq 4500 
capture isp1 interface ISP1 match esp any any 
... 
show cap 
show cap isp1 
show cap isp2

 

6)Azure驗證 — 導航到vWAN中心>連線。> VPN站點>選擇配置的站點。



Azure連結連線驗證

步驟 7:配置ECMP

1)導覽至Manage > Devices > Device Management，然後按一下FTD。

導航到Firepower管理中心上的裝置管理

選擇用於配置部署的FTD

2)按一下Routing頁籤，然後選擇ECMP。



等價多路徑配置設定

3)按一下Add。

新增等價多路徑配置設定

4)為ECMP區域命名，然後按一下可用的VTI介面，然後按一下Add按鈕將其應用到Selected 
Interfaces列，然後按一下OK。



為等價多路徑區域選擇介面

5)確保儲存更改。

儲存更改

步驟 8:設定BGP



1)在FTDRouting > General Settings > BGP下啟用BGP程式。選中Enable BGP覈取方塊，然後輸
入先前在第1階段第1d步中配置的AS編號。導覽至Routing > BGP > IPv4。





在General Settings下啟用邊界網關協定進程

2)確保選中BGP進程的Enable IPv4覈取方塊，然後按一下Neighbor在Azure中配置BGP鄰居。

啟用IPv4邊界網關協定進程

3)按一下+ Add。

新增新的邊界網關協定鄰居

4)輸入ISP1 Instance0 BGP對等資訊，從vWAN集線器引用指定的BGP AS並輸入它作為Neighbor 
Remote AS，然後根據需要新增Description。按一下「Advanced」。 

附註：請確保選擇BGP Update Source以引用對映到Azure中配置的ISP1鏈路的FTD上
VTI介面的環回。



配置邊界網關協定對等資訊

5)在FTD上設定BGP Neighbor的Advanced功能表中，可以將Time To Live(TTL)躍點數從eBGP預
設的1躍點變更為可變數字。Azure BGP終結點未通過隧道直接連線到Azure基礎架構，並且終結點
的躍點數往往多於預設eBGP TTL（1個許可證）的躍點。按一下「OK」（確定）。 



高級邊界網關協定鄰居設定

6)重複子步驟3-5，為ISP1例項1配置Tunnel2。

7)重複兩次子步驟3-5以配置ISP2 Instance0/Instance1 BGP對等資訊。

附註：確保選擇引用對映到Azure中配置的ISP2鏈路的FTD上VTI介面的環回的對齊BGP 
Update Source。



ISP2例項1 BGP鄰居配置



ISP 2例項2 BGP鄰居配置



結束BGP鄰居結果配置

完成後，按一下「Save」。 

儲存更改

預設情況下，BGP在路由表中僅安裝一條最佳路徑，即使ECMP在通往Azure的所有VTI上配置也是
如此。必須分別啟用BGP多重路徑，才能同時安裝和使用獲知的路徑。

 
步驟 9:設定eBGP多重路徑

1)導覽至Routing > BGP > IPv4，按一下General 索引標籤，然後按一下Forward Packets Over 
Multiple Paths旁的鉛筆圖示。



Forward Packets Over Multiple Paths設定

2)將「Number of Paths」欄位的預設值從1變更為4。單擊OK。



更改通過多個路徑轉發資料包設定

3)確保Save並部署更改。

驗證/疑難排解

部署完成後，請確認FTD BGP進程在各自的隧道上與兩個Azure例項建立鄰居鄰接關係，並確認路
由已獲知、介面已啟動，並且協定連線已返回連線表中。

導覽至system support diagnostic-cliFTD CLI，如同第2階段第7步所述。

1)部署後，BGP鄰居應啟動並接收字首。

 
<#root>

> 

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
ftd# 
ftd# 
ftd# 

show bgp summary

 
BGP router identifier 169.254.22.100, local AS number 65532 
BGP table version is 29, main routing table version 29 
2 network entries using 400 bytes of memory 
8 path entries using 640 bytes of memory 



2 multipath network entries and 8 multipath paths 
1/1 BGP path/bestpath attribute entries using 208 bytes of memory 
1 BGP AS-PATH entries using 24 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 1272 total bytes of memory 
BGP activity 4/2 prefixes, 16/8 paths, scan interval 60 secs 
 
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd 
169.254.21.2 4 65515 20 17 29 0 0 00:13:14 2 
169.254.22.2 4 65515 20 20 29 0 0 00:13:22 2 
169.254.21.22 4 65515 19 21 29 0 0 00:13:19 2 
169.254.22.22 4 65515 20 19 29 0 0 00:13:17 2 
ftd# 

 

2)檢查從Azure接收的路由是否顯示為多路徑路由。

 
<#root>

ftd# 

show bgp

 
 
BGP table version is 29, local router ID is 169.254.22.100 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*m 10.2.0.0/16      169.254.21.2                       0  65515 i 
*m                  169.254.22.22                      0  65515 i 
*m                  169.254.21.22                      0  65515 i 
*>                  169.254.22.2                       0  65515 i 
*m 172.27.0.0       169.254.21.2                       0  65515 i 
*m                  169.254.22.22                      0  65515 i 
*m                  169.254.21.22                      0  65515 i 
*>                  169.254.22.2                       0  65515 i 

 

3)檢查路由表填充。

 
<#root>

ftd# 

show route bgp

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 



       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 172.31.3.33 to network 0.0.0.0 
 
B        10.2.0.0 255.255.0.0 [20/0] via 169.254.22.22, 00:20:53 
                              [20/0] via 169.254.22.2, 00:20:53 
                              [20/0] via 169.254.21.22, 00:20:53 
                              [20/0] via 169.254.21.2, 00:20:53 
B        172.27.0.0 255.255.0.0 [20/0] via 169.254.22.22, 00:20:53 
                                [20/0] via 169.254.22.2, 00:20:53 
                                [20/0] via 169.254.21.22, 00:20:53 
                                [20/0] via 169.254.21.2, 00:20:53 

 

4)檢查BGP會話的連線表。

 
<#root>

ftd# 

show conn all | include TCP|179

TCP ISP2-Inst-0  169.254.21.22:179 bgpLo-ISP2  169.254.22.100:1603, idle 0:00:10, bytes 1517, flags UIO 
TCP ISP2-Inst-1  169.254.22.22:179 bgpLo-ISP2  169.254.22.100:41883, idle 0:00:01, bytes 1486, flags UIO 
TCP ISP1-Inst-1  169.254.22.2:179 bgpLo-ISP1  169.254.21.100:3804, idle 0:00:53, bytes 1467, flags UIO 
TCP ISP1-Inst-0  169.254.21.2:179 bgpLo-ISP1  169.254.21.100:61287, idle 0:00:04, bytes 1331, flags UIO 
TCP bgpLo-ISP1  169.254.22.2:179 NP Identity Ifc  169.254.21.100:3804, idle 0:00:53, bytes 751, flags UI 
TCP bgpLo-ISP2  169.254.21.22:179 NP Identity Ifc  169.254.22.100:1603, idle 0:00:10, bytes 844, flags UI 
TCP bgpLo-ISP2  169.254.22.22:179 NP Identity Ifc  169.254.22.100:41883, idle 0:00:01, bytes 751, flags UI 
TCP bgpLo-ISP1  169.254.21.2:179 NP Identity Ifc  169.254.21.100:61287, idle 0:00:04, bytes 639, flags UI 
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