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本文檔介紹各種VoIP協定的基本原理，以幫助工程師在安全防火牆上有效地排除故障。

必要條件

需求



本文件沒有特定需求。

採用元件

本檔案適用於以下裝置的疑難排解案例：

安全防火牆威脅防禦(FTD)•
安全防火牆調適型安全裝置(ASA)•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

VoIP基礎

通訊是人類互動的基礎，IP語音(VoIP)協定已成為人類通訊不可或缺的組成部分。因此，在排除包
含防火牆(FW)的場景故障時，瞭解其部件非常重要。

VoIP由兩部分組成：

訊號•
媒體（語音或影片）•

VoIP通訊總是從發起呼叫的信令部分開始，然後對媒體（語音或影片）進行流式傳輸，最後通過信
令結束呼叫。



附註：SIP是使用最廣泛的協定，因此在許多圖表中始終以SIP語音伺服器圖示表示。



提示：排查ASA或FTD的語音問題時，從使用者的角度考慮場景至關重要。您需要確定呼叫
是否已建立，或沒有音訊或單向音訊。此資訊提供有關問題是屬於信令協定還是媒體（語
音或影片）協定的重要線索。



提示：語音裝置可以同時管理語音即時傳輸協定(RTP)流量和信令流量，也可以同時管理這
兩者。排除語音故障時，請務必記住以下主要概念：

++信令伺服器：這些伺服器僅負責處理訊號流量。

++媒體伺服器：這些伺服器以獨佔方式處理語音RTP流量。

++有些裝置可以同時處理這兩個任務。

訊號

信令協定是啟動語音通訊的呼叫的一部分，但不僅如此，它還執行以下功能：

保持溝通。•



修改通訊。•
結束通訊。•

不同型別的信令協定可幫助建立呼叫，最常見協定包括：

作業階段啟始通訊協定(SIP)•
H.323•
媒體閘道控制通訊協定(MGCP)•
精簡型通話控制通訊協定(SCCP)•

提示：確定正在使用的信令協定對於ASA或FTD上的資料包捕獲確定適當的埠至關重要。此
外，具有呼叫流和網路拓撲有助於瞭解信令路徑。



附註：信令資料包包括源IP地址和目的IP地址，有助於識別參與傳送和接收RTP媒體流的各
方。

媒體

在信令完成且信令元件（裝置或伺服器）同意媒體型別後，即時協定(RTP)開始向相關各方傳送媒
體（音訊和/或影片）。

RTP是用於流媒體的網際網路通訊協定，只有在建立通話後才會傳送，而且它透過使用者資料包通
訊協定(UDP)執行。



附註：介質可以是語音和/或影片，通過RTP資料包傳輸。

信令元件（裝置或伺服器）確定哪些埠用於傳送或接收媒體（音訊和/或影片）。 對於大多數裝置而
言，RTP最常見的埠範圍通常介於16384和32767之間。



附註：某些Cisco裝置（如ASR和ISR G3平台，如ISR4K平台）使用標準化的RTP埠範圍
8000到48200。驗證裝置上配置的特定RTP埠範圍至關重要，因為它可能與這些標準化值
不同，並且可能隨第三方裝置而變化。



提示：有時RTP路徑與信令路徑不同，因此確定負責傳送和接收語音RTP資料包的裝置至
關重要。這可確保捕獲通過ASA或FTD的裝置之間的UDP流量。

正常語音呼叫中生成兩個媒體流或RTP流：

從呼叫方到被呼叫方的一個媒體流1. 
從被叫方到主叫方的一個媒體流2. 



附註：為了便於說明，SIP伺服器圖示用於表示所有映像中的信令伺服器或媒體伺服器。

在語音呼叫中討論媒體流時，必須突出強調兩個關鍵場景：

媒體流通1. 



媒體週轉2. 

媒體流通

媒體流傳輸是一種由同一裝置同時處理媒體（語音和/或影片）和信令資料包的模式。

媒體週轉

媒體流繞流是一種模式，其中信令資料包由兩個獨立的信令元件（裝置或伺服器）處理，而媒體流
（語音或影片）由稱為媒體裝置的第三裝置管理。



 
此模式明確了相關裝置的角色，以及信令和媒體流或裝置之間的區別。



附註：在排除所建立的訪問清單可能允許信令元件（裝置或伺服器）時，這一點尤其重要
，但如果媒體流使用其他媒體裝置，則我們需要允許它以及我們的FW裝置的訪問清單。

作業階段啟始通訊協定(SIP)

SIP是由Internet工程任務組(IETF)在RFC 3261中定義的應用層控制協定。

SIP是一種基於文本的協定。這意味著SIP消息由人類可讀的文本組成，類似於HTTP的運行方式。

SIP是專為處理封包電話網路中的訊號傳送和作業階段管理功能而設計的。

SIP可以：

建立呼叫•
修改呼叫•
終止呼叫•

SIP可以在標準化埠5060上使用UDP或TCP。如果SIP是使用傳輸層安全(TLS)加密的，則可以使用
標準埠5061。



附註：當SIP訊號經過加密時，在ASA或FTD裝置上的封包擷取中看不到實際的SIP封包。
但是，您仍然能夠觀察SIP客戶端和SIP伺服器裝置之間的TCP握手和TLS握手。



附註：思科安全防火牆威脅防禦(FTD)和安全防火牆自適應安全裝置(ASA)預設啟用SIP檢測
。



注意：請一律確認用來傳送訊號的連線埠。請記住，SIP協定通常使用埠5060或5061，但
某些部署可能偏離這些標準，並且對SIP協定使用不同的埠。

排除SIP信令問題時，可以找到三種方案：

SIP呼叫信令消息•
SIP OPTION消息•
SIP註冊消息•

SIP呼叫消息

用於建立和結束語音呼叫的主要SIP消息如下：



SIP選項消息

SIP OPTIONS消息對於確定SIP裝置是否線上並能夠響應非常重要。它類似於ping ICMP消息，但
在SIP世界上。

SIP註冊消息

在防火牆故障排除會話期間可以找到的另一條SIP消息是SIP REGISTER消息，它使裝置能夠向
SIP伺服器註冊。



此封包擷取顯示來自兩個SIP裝置的要求與回應，以及媒體（語音）流量：

以下是SIP訊號傳送和RTP媒體（語音）流量的範例：

作業階段說明通訊協定(SDP)

作業階段說明通訊協定(SDP)是一種標準表示，用於說明多媒體作業階段的媒體流。它本身不傳輸
介質，但用於在端點之間協商介質型別和格式。SDP與作業階段啟始通訊協定(SIP)結合使用，用於
管理和交涉作業階段的媒體特徵。



附註：MGCP包含了SDP的概念，用於同樣的目的。

以下是SIP協定中的SDP消息示例：

 

INVITE sip:2003@192.168.245.9:5060 SIP/2.0 
Via: SIP/2.0/UDP 192.168.245.6:5060;branch=z9hGXXX5763 
Remote-Party-ID: 
 
       
 
       ;party=calling;screen=no;privacy=off 
From: 
 
        
 
        ;tag=4E3XXXC-A9F 
To: 
 
         
 



 
Date: Thu, 17 Aug 2025 13:48:52 GMT 
Call-ID: 2A7BE22B-XXXXXXXXX-XXXXXXXXX-F940DC75@192.168.245.6 
Supported: 100rel,timer,resource-priority,replaces,sdp-anat 
Min-SE:  1800 
Cisco-Guid: 0350227076-XXXXXXXXX-XXXXXXXXX-1670485135 
User-Agent: Cisco-SIPGateway/IOS-15.5.3.S4b 
Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGISTER 
CSeq: 101 INVITE 
Timestamp: 150299CC32 
Contact: 
 
          
 
 
Expires: 180 
Allow-Events: telephone-event 
Max-Forwards: 69 
Content-Type: application/sdp    <=======Session Description Protocol message start 
Content-Disposition: session;handling=required 
Content-Length: 266 
 
v=0 
o=CiscoSystemsSIP-GW-UserAgent 7317 4642 IN IP4 192.168.245.6 
s=SIP Call 
c=IN IP4 192.168.245.6 
t=0 0 
m=audio 8266 RTP/AVP 18 127 
c=IN IP4 192.168.245.6 
a=rtpmap:18 G729/8000 
a=fmtp:18 annexb=no 
a=rtpmap:127 telephone-event/8000 
a=fmtp:127 0-16 
a=ptime:20 
 
          
 
         
 
        
 
 

 



附註：在示例中，某些SDP消息包含以下引數：

++c-IN IP4:媒體伺服器的IP地址

++m=音訊：這表示媒體型別為音訊。

++8266:這是用於傳送音訊流的埠號。

++RTP/AVP:這指定傳輸協定，即使用音訊/影片配置檔案(AVP)的RTP。

++18 127:以下是音訊編解碼器的負載型別。負載型別18通常對應於G.729編解碼器，而
127是動態負載型別，可以根據終端之間的協商分配給編解碼器。

可以在以下幾種SIP消息中找到會話描述協定(SDP):INVITE、183 Session in Progress、200 OK、
ACK等。SDP充當各方之間交換語音和/或影片功能的應答方法。在排查呼叫問題時，必須瞭解三個
主要概念：

提早發盤1. 



延遲提供2. 
早期媒體3. 

附註：瞭解SDP消息的目標至關重要，因為防火牆上的檢查功能不僅可以修改SIP報頭中的
IP地址，而且還可以修改SDP部分中的IP地址。

提早發盤

在INVITE和200 OK SIP消息中找到SDP上的媒體引數。



延遲提供

在此方法中，在200 OK和ACK SIP消息上找到SDP。

早期媒體

早期介質通過稱為「183會話進度」響應的特定SIP消息傳輸。此消息包含會話描述協定(SDP)，其
中包含被叫方的媒體引數。在呼叫正式連線之前，運營商和SIP提供商通常使用它向呼叫者傳送自
動語音消息或其他媒體。



H.323

H.323是由國際電信聯盟(ITU)定義的一組通訊協定，用於透過封包交換網路（例如網際網路）進行
語音、視訊和資料通訊。

H.323協定由兩個主要元件組成：

H.225:這處理呼叫信令，包括呼叫的設定和終止。1. 
H.245:負責能力交換以及音訊和影片通道的開啟和關閉。2. 



H.323信令協定使用的埠是1718、1719和1720。

提示：由於使用TLS進行加密，因此安全H.323協定通訊在從UDP切換到TCP時可能會遇到
問題，這會導致防火牆錯誤地阻止連線為可疑活動，因此將防火牆配置為允許H.323端點或
伺服器的UDP和TCP流量至關重要。

H.323協定有兩種工作模式：啟動慢啟動快。

H.225

此協定負責建立呼叫並在其中一方掛斷時終止語音呼叫。



H.245

H.245提供以下功能：

終端功能交換•
主/從確定•
邏輯通道訊號•



附註：本文檔中使用的「主和從」一詞已硬編碼為原始H.323協定，並不反映公司的策略或
價值。我們致力於促進包容和尊重的語言。

在收到H.225連線消息後傳送H.245協定。

此協定有助於確定哪個語音協定用於RTP，並且它是在為其開啟邏輯通道和關閉邏輯通道消息時指
定的。



此封包擷取顯示來自兩台H.225和H.245的H.323裝置的要求與回應，以及媒體（語音）流量：

以下是使用H.225和H.245以及RTP媒體（語音）的H.323訊號傳送流量的範例：





附註：思科安全防火牆威脅防禦(FTD)和安全防火牆自適應安全裝置(ASA)預設啟用H.323檢
測。

慢啟動

 
在慢啟動模式中，呼叫建立過程涉及建立媒體通道之前的數個信令步驟。步驟包括設定、呼叫繼續
、警報和連線。執行完這些步驟後，H.245媒體協商會單獨執行。這意味著在初始呼叫信令完成之
前不會建立媒體通道，這可能導致設定時間更長。

快速啟動

 
相反，快速啟動模式允許在初始設定消息內進行媒體協商。這意味著可以更快地建立媒體通道，因
為協商是在初始呼叫建立過程中完成的。Fast start通過減少交換的消息數以及在建立媒體通道之前
所需的處理量來簡化流程。



SCCP

瘦客戶端控制協定(SCCP)（通常簡稱為Skinny）是思科專有的信令協定。它主要由Cisco Unified 
Communications Manager(CUCM)、Cisco Unified Communications Manager Express(CME)路由
器和Cisco IP電話使用，用於促進呼叫的設定和控制。

SCCP協定在埠2000上將TCP用於非安全SCCP，在埠2443上使用安全SCCP。

以下是可以在SCCP呼叫中找到的常見SCCP消息：



此封包擷取顯示來自兩個SCCP裝置的要求及回應，以及媒體（語音）流量：

以下是SCCP訊號傳送和RTP媒體（語音）流量的範例：



附註：思科安全防火牆威脅防禦(FTD)和安全防火牆自適應安全裝置(ASA)預設啟用
SCCP檢測。



MGCP

媒體閘道控制通訊協定(MGCP)是用來由通話控制裝置（例如CUCM）控制VoIP通話的通訊協定。

MGCP信令協定在RFC 2705中定義，使用TCP埠2428和UDP埠2427進行通訊。

您期望呼叫通訊的MGCP正常資料包為：



附註：思科安全防火牆威脅防禦(FTD)和安全防火牆自適應安全裝置(ASA)上的預設檢查策
略中未啟用MGCP檢查，因此，如果需要此檢查，必須啟用它。

此封包擷取顯示來自兩個MGCP裝置的要求及回應，以及媒體（語音）流量：

以下是MGCP訊號傳送和RTP媒體（語音）流量的範例：



最佳實踐

對於ASA:

使用允許流量進出兩個信令元件（裝置或伺服器）的允許規則。 這可以受到指定信令VoIP協
定上使用的埠的限制。

•

允許可以傳送和/或接收音訊和/或影片流的媒體裝置之間的RTP埠範圍。•



附註：請記住，這些音訊或媒體裝置可能與信令元件（裝置或伺服器）不同。

對於FTD:

為信令元件（裝置或伺服器）定義預過濾器規則，並定義特定埠以僅限制指定信令協定的流量
。

•

為音訊和/或影片RTP協定配置預過濾器。•

疑難排解

在排查語音問題時，您需要知道問題是信令還是媒體（語音或影片）還是兩者都存在，下面是一些
示例可以指導您對此加以區分：

信令問題示例：

++使用者報告呼叫未建立。

++使用者無法呼叫其他使用者或號碼。

++SIP中繼沒有啟動，因為選項SIP消息沒有收到響應。

++我的裝置無法註冊。

媒體（語音或影片）問題示例：

++存在單向音訊問題。

++沒有通話音訊。

++完全沒有影片。

++呼叫保持靜默。



提示：在影片呼叫期間，SDP最多可以協商三條媒體線路（m條線路）：音訊、影片和影象
。每個m行對應於每個呼叫段的一個單獨的即時傳輸協定(RTP)流，這意味著在呼叫的每個
段上最多可以有三個不同的RTP流（每種媒體型別各一個）。

疑難排解防火牆上的訊號問題

要排除信令部分的故障，您需要確保：

++從入口和出口介面確定呼叫中涉及的所有信令元件（裝置或伺服器），並在安全防火牆的CLI上
配置資料包捕獲的相應匹配條件。

++請記住，輸入介面上的訊號傳送訊息數量必須與輸出介面相符。

++通過指定信令協定使用TCP還是UDP，以及對預期埠號進行過濾，可以使資料包捕獲更加高效。



由於所有訊號通訊協定都是透過IP執行，因此在CLI上應用這些過濾器有助於限制您在擷取中看到的
流量量。

++僅對於出口介面，確保在資料包捕獲過濾器中指定分配給出站流量的NAT IP地址。這可確保您擷
取輸出介面上顯示的正確流量。



注意：請記住，無論使用哪種信令協定進行語音，都必須始終存在請求和響應，並且必須
在入口和出口介面上保持一致。



注意：儘可能確保通訊路徑中僅涉及一個防火牆。在某些部署中，語音信令和媒體流可以
穿過單獨的防火牆。在這些情況下，請確保在疑難排解過程中包含所有相關防火牆

對防火牆上的介質問題進行故障排除

從防火牆的角度來看，在排除單向音訊、雙向音訊問題或無音訊故障時，必須分析4個流：

從呼叫者到被呼叫者的RTP流（輸入介面）。1. 

從呼叫者到被呼叫者的RTP流（輸出介面）。2. 

從被叫方到主叫方的RTP流（輸出介面）。3. 

從被呼叫者到呼叫者的RTP流（輸入介面）。4. 



附註：確保您在FTD的ASA或LINA模式下使用CLI封包擷取執行疑難排解，因為這樣可以在
單一封包擷取中更靈活地套用多個相符專案。

排除SIP呼叫故障



排除安全防火牆（ASA或FTD）上的語音故障時，您需要執行以下步驟：

確保您有呼叫流程和拓撲圖。1. 
確保從使用者的角度理解問題。2. 
瞭解訊號通訊協定的路徑。3. 
瞭解媒體RTP協定的路徑。4. 
在入口和出口介面上捕獲資料包。5. 
檢查配置ACL規則和NAT規則。6. 
驗證防火牆是否未阻止SIP信令流量。此外，比較入口和出口介面以分析語音流量。7. 
通過比較入口和出口介面上的流量來驗證防火牆是否未阻止RTP媒體流量。8. 
確保信令裝置支援檢測，如果不禁用該檢測。9. 

提示：進入FW的SIP信令消息也必須與離開FW相同。



附註：SIP故障排除提示也可應用於H.323、MGCP和SCCP協定。

相關資訊

使用CLI配置ASA資料包捕獲•
使用Firepower威脅防禦捕獲•

https://www.cisco.com/c/zh_tw/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/zh_tw/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/zh_tw/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


