
通過FDM配置FTD上SSH和HTTPS的管理訪問

目錄
簡介

必要條件

需求

採用元件

設定

FDM步驟：

CLISH步驟：

驗證

參考資料

簡介

本檔案介紹在本地或遠端管理的FTD上設定和驗證SSH和HTTPS管理存取清單的程式。

必要條件

需求

本文件沒有特定需求。

採用元件

運行由FDM管理的7.4.1版本的思科安全防火牆威脅防禦。•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

設定

FTD可以使用FDM本地管理，或透過FMC管理。本文檔重點介紹通過FDM和CLI進行的管理訪問。
使用CLI，您可以更改方案FDM和FMC。



注意：配置SSH或HTTPS訪問清單，一次配置一個，以避免會話鎖定。首先，更新並部署
一個協定，驗證訪問，然後繼續執行另一個協定。

FDM步驟：

步驟 1:登入到Firepower裝置管理器(FDM)，然後導航到系統設定>管理訪問>管理介面。

預設情況下，允許SSH和HTTPS的管理埠訪問any-ipv4



第2步：點選+圖標以開啟新增網路的視窗。

按一下右上角的「新增」按鈕。

第3步：新增網路對象以具有SSH或HTTPS訪問許可權。如果需要建立新網路，請選擇Create new 
Network選項。您可以在管理訪問中為網路或主機新增多個條目。

選擇網路。

第4步（可選）：Create new Network選項開啟Add Network Object窗口。



根據您的要求建立主機網路。

第5步：驗證所做的更改並進行部署。

HTTPS管理訪問已更改，並且any-ipv4已刪除。



在FDM上部署

第6步（可選）：在驗證之前對HTTPS所做的更改後，對SSH重複相同的操作。

已為SSH和HTTPS新增網路對象。

步驟 7:最後，部署變更並驗證您從允許的網路和主機對FTD的存取許可權。

CLISH步驟:

CLI步驟可用於FDM或FMC管理的情況。

要將裝置配置為接受來自指定IP地址或網路的HTTPS或SSH連線，請使用configure https-access-listconfigure 

ssh-access-listtheorcommand。

必須在單個命令中包括所有支援的主機或網路。此命令中指定的地址將覆蓋各個訪問清單的當
前內容。

•

如果裝置是本地管理的高可用性組中的裝置，則下次活動裝置部署配置更新時，您的更改將覆
蓋該裝置。如果是活動裝置，則在部署過程中更改將傳播到對等裝置。

•

 

> configure https-access-list x.x.x.x/x,y.y.y.y/y 
 
The https access list was changed successfully. 
 
> show https-access-list 
ACCEPT     tcp  --  x.x.x.x/x             anywhere             state NEW tcp dpt:https 
ACCEPT     tcp  --  y.y.y.y/y             anywhere             state NEW tcp dpt:https

 



附註：x.x.x.x/x和y.y.y.y/y表示使用CIDR表示法的ipv4地址。

同樣，對於SSH連線，請使用configure ssh-access-list命令，並將單個或多個命令分開。

 

> configure ssh-access-list x.x.x.x/x 
 
The ssh access list was changed successfully. 
 
> show ssh-access-list 
ACCEPT     tcp  --  x.x.x.x/x             anywhere             state NEW tcp dpt:ssh

 



附註：可以使用命令configure disable-https-access或configure disable-ssh-access分別禁用HTTPS或SSH訪
問。確保您知道這些更改，因為這會將您鎖定在會話之外。

驗證

要通過CLISH進行驗證，您可以使用命令：

 

> show ssh-access-list 
ACCEPT     tcp  --  anywhere             anywhere             state NEW tcp dpt:ssh 
 
> show https-access-list 
ACCEPT     tcp  --  anywhere             anywhere             state NEW tcp dpt:https 
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思科安全防火牆威脅防禦命令參考

適用於Firepower裝置管理器的Cisco Firepower威脅防禦配置指南

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp3607347800
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
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