
將FTD HA（容錯移轉）遷移到另一個FMC
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簡介

本檔案介紹將FTD HA從現有FMC移轉至其他FMC的程式。

有關獨立防火牆遷移至新FMC的資訊，請檢視
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

縮寫

ACP =訪問控制策略

ARP =地址解析協定

CLI =命令列介面

FMC =安全防火牆管理中心

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html


FTD =安全防火牆威脅防禦

GARP =免費ARP

HA =高可用性

MW =維護視窗

UI =使用者介面

必要條件

開始遷移過程之前，請確保滿足以下前提條件：

對源和目標FMC的UI和CLI訪問。•
FMC和防火牆的管理憑證。•
通過控制檯訪問兩個防火牆。•
訪問第3層上游和下游裝置（如果您需要清除ARP快取）。•
確保目標/目標FMC的版本與源/舊FMC的版本相同。•
確保目標/目標FMC與源/舊FMC具有相同的許可證。•
確保您安排MW來執行遷移，因為這將影響中轉流量。•

採用元件

本文中的資訊係根據以下軟體和硬體版本：

思科安全防火牆31xx，FTD版本7.4.2.2。•
安全防火牆管理中心版本7.4.2.2。•
本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預
設）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

•

拓撲



設定

遷移步驟

在此案例中，我們將考慮以下狀態：

FTD1:主要/活動

FTD2:輔助/備用



步驟1.從主防火牆匯出裝置配置

在FMC1（源FMC）上，導航至Devices > Device Management。選擇FTD HA配對，然後選擇Edit:

導覽至Device索引標籤。確保已選擇主/主用FTD（本例中為FTD1），然後選擇Export以匯出裝置
配置：



附註：Export選項自7.1軟體版本及更高版本起可用。

您可以定位至通知>任務頁，以確保匯出已完成。然後，選擇Download Export Package:

或者，也可以按一下General區域中的Download按鈕。您將獲得sfo檔案，例如DeviceExport-
cc3fdc40-f9d7-11ef-bf7f-6c8e2fc106f6.sfo

檔案包含與裝置相關的配置，例如：

路由介面•
內嵌集•
路由•
DHCP•
VTEP•
關聯對象•



附註：匯出的配置檔案只能匯入回同一個FTD。FTD的UUID必須與匯入的sfo檔案的內容相符。可
在另一個FMC上註冊相同的FTD，並可匯入sfo檔案。

參考資料：'匯出和匯入裝置配置' https://www.cisco.com/c/en/us/td/docs/security/secure-
firewall/management-center/device-config/760/management-center-device-config-76/get-started-
device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

步驟2.使次要FTD處於使用中狀態

導覽至Devices > Device Management，選擇FTD HA配對，然後選擇Switch Active Pair:

結果為FTD1（主/備用）和FTD（輔助/主用）：

現在，流量已由輔助/主用FTD處理：

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8


步驟3.中斷FTD HA

導覽至Devices > Device Management，然後Break FTD HA:



出現此視窗。選擇是

附註：此時您可能會遇到數秒內的流量中斷，因為Snort引擎在HA中斷期間重新啟動。此外
，如消息所述，如果使用NAT並遇到長時間流量中斷，請考慮清除上游和下游裝置上的ARP快
取。

中斷FTD HA後，FMC上有兩個獨立的FTD。

從配置角度來看，FTD2（非主用）仍舊有配置（與故障切換相關的配置除外），並且正在處理流量
：

 
<#root>

FTD3100-4# 

show failover

 
Failover Off 
Failover unit Secondary 
Failover LAN Interface: not Configured 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1288 maximum 
MAC Address Move Notification Interval not set

 



 
<#root>

FTD3100-4# 

show interface ip brief

 
Interface                  IP-Address      OK?           Method Status      Protocol 
Internal-Data0/1           unassigned      YES           unset  up          up  
Port-channel1              unassigned      YES           unset  up          up  
Port-channel1.200          10.0.200.70     YES           manual up          up  
Port-channel1.201          10.0.201.70     YES           manual up          up

 

 
FTD1（非待命）已移除所有組態：

 
<#root>

FTD3100-3# 

show failover

 
Failover Off 
Failover unit Secondary 
Failover LAN Interface: not Configured 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1288 maximum 
MAC Address Move Notification Interval not set

 
 
<#root>

FTD3100-3# 

show interface ip brief

 
Interface                  IP-Address      OK?           Method Status      Protocol 
Internal-Data0/1           unassigned      YES           unset  up          up  
Ethernet1/1                unassigned      YES           unset  admin down  down 
Ethernet1/2                unassigned      YES           unset  admin down  down 
Ethernet1/3                unassigned      YES           unset  admin down  down 
Ethernet1/4                unassigned      YES           unset  admin down  down 
Ethernet1/5                unassigned      YES           unset  admin down  down 
Ethernet1/6                unassigned      YES           unset  admin down  down 
Ethernet1/7                unassigned      YES           unset  admin down  down 
Ethernet1/8                unassigned      YES           unset  admin down  down 
Ethernet1/9                unassigned      YES           unset  admin down  down 
Ethernet1/10               unassigned      YES           unset  admin down  down 
Ethernet1/11               unassigned      YES           unset  admin down  down 
Ethernet1/12               unassigned      YES           unset  admin down  down 
Ethernet1/13               unassigned      YES           unset  admin down  down 
Ethernet1/14               unassigned      YES           unset  admin down  down 



Ethernet1/15               unassigned      YES           unset  admin down  down 
Ethernet1/16               unassigned      YES           unset  admin down  down 

 

步驟4.隔離FTD1（非主要）資料介面

從FTD1(非主要)拔下資料線。 僅使FTD管理連線埠保持連線狀態。

步驟5.匯出FTD共用原則

導覽至System > Tools，然後選擇Import/Export:



匯出連線到裝置的各種策略。確保匯出附加至FTD的所有原則，例如：

存取控制原則(ACP)•
網路位址轉譯(NAT)原則•
運行狀況策略（如果自定義）•
FTD平台設定•

  等等。



附註：在撰寫本文時，不支援匯出VPN相關的配置。裝置註冊後，您需要在FMC2（目標
FMC）上手動重新配置VPN。 

相關增強功能Cisco錯誤ID CSCwf05294 
.

結果是一個.sfo檔案，例如ObjectExport_20250306082738.sfo

步驟6.從舊/來源FMC中刪除/註銷FTD1（非主要）

https://tools.cisco.com/bugsearch/bug/CSCwf05294


確認裝置刪除：

FTD1 CLI驗證：

 
<#root>

> 

show managers

 
No managers configured. 
 
> 

 

FTD1裝置刪除後的目前狀態：



步驟7.將FTD原則組態物件匯入FMC2（目標FMC）

附註：本檔案將重點介紹將單個FTD HA配對移轉至新FMC的過程。另一方面，如果您計畫遷
移共用相同策略（例如ACP、NAT）和對象的多個防火牆，並且希望分階段進行遷移，則需要
考慮這些點。  
— 如果目標FMC上存在同名的現有策略，系統會詢問您是否執行以下操作： 
  a.要替換策略或  
  b.使用其他名稱建立一個新名稱。這將建立具有不同名稱（字尾_1）的重複對象。 
 
— 如果您使用選項「b」，則在第9步中，確保將新建立的對象重新整理到遷移的策略
（ACP安全區域、NAT安全區域、路由、平台設定等）。

登入至FMC2（目標FMC）並匯入您在步驟5中匯出的FTD Policies證券及期貨條例對象：



選擇Upload Package:

上傳檔案：

導入策略：



在FMC2（目標FMC）上建立介面對象/安全區域：

您可以為FMC1（來源FMC）指定相同的名稱：

選擇Import後，任務開始將相關策略匯入到FMC2（目標FMC）：



任務完成：

步驟8.將FTD1（非主要）註冊到FMC2

前往FTD1（非主要）CLI並設定新管理員：

 
<#root>

> 

configure manager add 10.62.148.247 cisco

 
Manager 10.62.148.247 successfully configured. 
Please make note of reg_key as this will be required while adding Device in FMC. 
 
> 

 

導覽至FMC2（目標FMC）UI Devices > Device Management，然後Add FTD裝置：

如果裝置註冊失敗，請參閱本文檔以解決問題
：https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-
and-troubleshoot-firep.html

分配在上一步中匯入的訪問控制策略：

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html


應用所需的許可證並註冊裝置：



結果是：



步驟9.將FTD裝置配置對象匯入FMC2（目標FMC）

登入FMC2（目標FMC），導覽至Devices > Device Management，然後導覽至Edit，然後選擇您在
上一步中註冊的FTD裝置。

導覽至Device索引標籤，然後導覽至Import FTD Policies對象（已於步驟2中匯出）：



附註：如果在第7步中使用了選項「b」（建立新策略），請確保將新建立的對象重新整理到
遷移的策略（ACP安全區域、NAT安全區域、路由、平台設定等）。

FMC任務已啟動。



裝置組態套用在FTD1上，例如安全區域、ACP、NAT等：

注意：如果您的ACP擴展到許多訪問控制元素，則ACP編譯過程(tmatch compile)可能需要幾
分鐘才能完成。您可以使用此命令驗證ACP編譯狀態：

 
<#root>

FTD3100-3# 

show asp rule-engine

 
Rule compilation Status: 

Completed

 

 
 
步驟10.完成FTD設定

此時，目標是配置在註冊到FMC2（目標FMC）和匯入裝置策略後FTD1中仍可能丟失的所有功能。

確保NAT、平台設定、QoS等策略。已分配給FTD。您會看到，已分配策略，但部署處於掛起狀態
。



例如，平台設定被匯入並分配給裝置，但部署處於掛起狀態：

如果配置了NAT，則會匯入NAT策略並將其分配給裝置，但會等待部署：

將安全區域應用到介面：

路由組態會套用到FTD裝置：



附註：現在是配置無法自動遷移的策略（例如VPN）的時候了。

附註：如果遷移的FTD具有也遷移至目標FMC的S2S VPN對等點，則必須在將所有FTD移動
到目標FMC後配置VPN。

部署掛起的更改：



步驟11.驗證部署的FTD組態

此時，目標是從FTD CLI檢查所有配置是否均已就緒。

建議比較兩個FTD的「show running-config」輸出。可以使用WinMerge或diff等工具進行比較。

您看到的和正常情況的差異是：

裝置序列號•
介面說明•
ACL rule-ids•
配置加密校驗和•

步驟12.執行切換

在此步驟中，目標是將流量從目前處理流量且仍註冊到舊/來源FMC的FTD2交換到註冊到目標
FMC的FTD1。

之前：



之後：



注意：安排MW機進行切換。切換期間，您將遇到一些流量中斷，直到所有流量都轉移到
FTD1,VPN重新建立，以此類推。

注意：除非完成ACP編譯，否則請勿啟動切換（參見上述步驟10）。

警告：確保從FTD2拔下資料線或關閉相關的交換器連線埠。否則，您最終會使用兩台裝置處
理流量！

注意：由於兩台裝置使用相同的IP配置，因此需要更新相鄰第3層裝置的ARP快取。考慮手動
清除相鄰裝置的ARP快取，以加快流量切換。



提示：您還可以使用FTD CLI指令傳送GARP封包和更新相鄰裝置的ARP快取：

 
<#root>

FTD3100-3# 

debug menu ipaddrutl 5 10.0.200.70 

Gratuitous ARP sent for 10.0.200.70

 

您必須對FW擁有的每個IP重複此命令。因此，僅清除相鄰裝置的ARP快取要比為防火牆擁有的每個
IP傳送GARP資料包的速度更快。

步驟13.將第二個FTD移轉到FMC2（目標FMC）

最後一項是改革HA配對。為此，首先需要從FMC1（來源FMC）中刪除FTD2，並將其註冊到
FMC2（目標FMC）。

之前：



之後：



如果您的VPN組態連線到FTD2，則必須在刪除FTD之前先將其移除。在不同情況下，會顯示類似以
下內容的消息：



CLI 驗證:

 
<#root>

> 

show managers

 
 
No managers configured.

 

在將所有FTD組態註冊到目標FMC之前，將其清除是一種很好的作法。一種快速方法是在防火牆模
式之間進行切換。

例如，如果您有路由模式，請切換到透明模式，然後返迴路由模式：



 
<#root>

> 

configure firewall transparent

 

 
然後：

 
<#root>

> 

configure firewall routed

 

 
然後，將其註冊到FMC2（目標FMC）：

 
<#root>

> 

configure manager add 10.62.148.247 cisco

 
Manager 10.62.148.247 successfully configured. 
Please make note of reg_key as this will be required while adding Device in FMC. 
> 

 



結果是：

步驟14.重組FTD HA

附註：此任務（與任何與HA相關的任務一樣）也必須在MW期間執行。在HA交涉期間，資料介面關
閉後，流量可能會中斷約1分鐘。

在目標FMC上，導航到Devices > Device Management和Add > High Availability。

注意：確保選擇處理流量的FTD（在此案例中為FTD1）作為主要對等點：



重新配置HA設定，包括受監控介面、備用IP、虛擬MAC地址等。

從FTD1 CLI驗證：

 
<#root>

FTD3100-3# 

show failover | include host

 
        This host: Primary - Active 
        Other host: Secondary - Standby Ready

 

從FTD2 CLI驗證：



 
<#root>

FTD3100-3# 

show failover | include host

 
        This host: Secondary - Standby Ready 
        Other host: Primary – Active

 

FMC UI驗證：

最後，開啟/重新連線FTD2裝置的資料介面。



參考資料

匯出和匯入裝置配置•
新增高可用性對•
將FTD從一個FMC遷移到另一個FMC•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/high-availability.html#task_686C71A99B5C4CA18FC6681F83B23F45
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
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