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問題

在Cisco Firepower Management Center(FMC)版本7.6.5上嘗試為LDAPS(LDAP over SSL)外
部身份驗證使用更新的證書時，系統會在外部身份驗證頁面中顯示以下錯誤消息：

"無效的檔案格式。上傳副檔名為.pem、.crt或.cer的檔案。"

•

此錯誤使LDAPS配置無法正常工作，並使外部使用者無法登入到FMC。•

FMC消息日誌的其他錯誤詳細資訊顯示從FMC External Authentication頁面運行測試登入時證
書未續訂：

 

[Wed May 06 15:14:08.156870 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Action is Test: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.156971 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: checkLDAPFilter: <(&(objectClass=user)(memberof:1.2.840.113556.1.4.1941:=CN=GRPD-FMC,OU=Network Engineers,OU=Groups,OU=EXAMPLE,DC=sfmc,DC=net))> valid at /usr/local/sf/lib/perl/5.32.1/SF/AuthConfigObject.pm line 951, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.157014 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Checking cert expiration error: expired_cert_given at /usr/local/sf/lib/perl/5.32.1/SF/X509Certificates.pm line 629, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.157065 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Invalid certificate! Probably binary format! at /usr/local/sf/lib/perl/5.32.1/SF/UI/Platinum/AuthConfig.pm line 1510, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid

 

•

環境

具有先前LDAPS外部身份驗證配置的Cisco Firepower管理中心(FMC)•

涉及中間證書到期的證書續訂過程•

解析



確保證書檔案滿足LDAPS身份驗證的FMC格式要求：

1. — 憑證檔案必須採用PEM編碼，並按以下順序包括整個憑證鏈結：

 

-----BEGIN CERTIFICATE----- 
(certificate for your server) 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
(the intermediate certificate) 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
(the root certificate for the CA) 
-----END CERTIFICATE-----

 

2. — 驗證證書檔案是否包含：

在(BEGIN CERTIFICATE)標籤之前沒-----額外的空行-----空格•

在[END CERTIFICATE]標籤-----後沒有其他-----本•

證書標籤之間的正確base64編碼•

無二進位制格式編碼•

3. — 確保證書包括：

LDAP伺服器的伺服器證書•

中間CA證書•

根CA證書•

如果CA設定為「True」，則標籤為「關鍵」的基本約束•

替代解決方案

如果憑證格式問題持續存在，請考慮實作單一登入(SSO)驗證，以替代基於LDAPS憑證的驗證。此
方法消除了直接的證書格式要求，同時提供了安全的外部身份驗證功能。

原因



此問題是由在LDAPS證書續訂過程中上載格式不正確的證書檔案導致的。具體而言，續訂的證書不
符合FMC的要求：

正確的PEM編碼格式•

完整的證書鏈結構•

正確的證書頁首和頁尾•

缺少二進位制編碼或額外的格式字元•

FMC驗證過程檢測到證書格式問題，並拒絕該檔案無效，從而阻止了續訂LDAPS證書的上傳和配置
。

相關內容

使用LDAP為外部身份驗證配置FMC和FTD•

FMC證書的正確格式•

建立單個PEM檔案•

思科技術支援與下載•
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