
使用安全雲控制將本地FMC遷移到雲(cdFMC)
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問題

使用者需要幫助，才能將其生產防火牆管理中心(FMCv300)虛擬裝置遷移到安全雲控制(SCC)租戶
中的雲交付的FMC(cdFMC)。具體關注事項包括：

瞭解遷移過程的哪些部分可能會導致停機，以及如何將生產影響降至最低。•

獲取遷移工作流的逐步指導。•

確定遷移完成後如何處理FMCv300。•

為高可用性(HA)配置中的多個防火牆威脅防禦(FTD)裝置規劃分階段遷移方法。•

明確在觸發遷移嚮導之前，是否必須手動將本地FMC配置匯入到cdFMC。•

環境

來源FMC:FMCv300虛擬裝置，版本7.6.5。還可以部署其他硬體(HW)和軟體(SW)平台。•

目標：cdFMC租戶已調配。•



受管裝置是來自不同硬體和軟體版本的FTD，例如：

2個安全防火牆3130,FTD 7.6.4，配置在HA對中。•

2個Firepower 2130,FTD 7.4.4，配置在HA對中。•

1個FTDv in Azure 7.6.4，獨立配置。•

•

解析

遷移先決條件和版本驗證

環境版本滿足遷移到cdFMC的先決條件：

FMC 7.6.5符合遷移工作流的書面最低要求。•

FTD版本7.6.4和7.4.4滿足已記錄的最低遷移要求。•

cdFMC支援環境中的FTD發佈系列。•

遷移前驗證步驟

 
開始遷移之前，請確認以下前提條件：

FMCv300上沒有掛起的部署。•

兩個HA對都正常且已同步。•

FMCv300備份已完成。•

足夠FMC磁碟空間（至少10%的可用空間）。•

從FTD管理路徑執行的DNS解析。•

允許通過所需的雲管理埠（TCP 443和TCP 8305）從FTD管理介面到cdFMC的出站連線。•

FMCv300具有對SCC的出站HTTPS訪問許可權。•

配置匯入流程

 



運行遷移嚮導之前，無需手動將本地FMCv300配置匯入到cdFMC中。「將FTD遷移到cdFMC」工
作流程將配置匯入作為遷移作業的一部分：

SCC連線到內部的FMCv300。1. 

它從本地FMC匯出相關配置。2. 

它將共用策略/對象匯入到cdFMC中。3. 

匯入裝置特定的配置，例如介面和路由。4. 

它將選定的FTD裝置註冊到cdFMC。5. 

14天的評估期在遷移完成後開始。6. 

如果在遷移前在cdFMC中手動建立策略或對象，且其名稱與FMCv300上的專案相同，則遷移工作流
可以使用現有的cdFMC專案，而不是匯入本地版本，這會導致意外的結果。

推薦的遷移順序

第1階段：預遷移設定

在您的SCC租戶中部署cdFMC。1. 

將當前FMCv300安裝到SCC。2. 

確認cdFMC的智慧許可。3. 

從Firewall > Administration > Migrations > Migrate FTD to cdFMC啟動遷移工作流：4. 



使用選項在共用策略匯入後暫停以供審閱：5. 



第2階段：遷移執行

在維護時段內，使用分階段的方法遷移裝置：

從獨立FTD開始（影響最小）。1. 

遷移第一個HA配對。2. 

驗證裝置運行狀況和功能。3. 

遷移第二個HA對。4. 

 
第3階段：遷移後驗證

 
遷移每個裝置或HA對之後：



在cdFMC中確認裝置運行狀況。1. 

確認適用的HA狀態。2. 

檢視部署預覽/警告。3. 

從cdFMC部署。4. 

驗證流量和事件可視性。5. 

包含配置凍結的三階段遷移計畫

 
推薦的方法包括分三個階段執行FTD遷移，每個階段分別在不同的日期執行，每個階段最少進行三
天的轉換後監控。此方法降低了風險並提供了驗證時間：

來自cdFMC的策略部署。•

裝置運行狀況狀態。•

兩個HA對的HA狀態。•

雲中的事件/分析可視性。•

進入下一階段之前出現的任何操作問題。•

 
配置凍結實施

 
使用以下方法在遷移/評估期間實施配置凍結：

最佳選擇：凍結跨FMCv300和cdFMC的所有FTD相關配置更改，直到驗證和提交每個階段為
止。

•

最小值選項：凍結要遷移的裝置以及已遷移和非遷移裝置所使用的任何共用策略/對象。•

避免在分階段遷移期間在FMCv300和cdFMC中編輯相同的共用策略/對象。•

避免在評估期間發生重大變化。•

 
緊急變更流程

 



對於遷移期間的緊急更改：

僅將更改應用於該裝置的當前授權管理器：

尚未遷移的裝置：FMCv300。•

已遷移的裝置：cdFMC。•

•

記錄更改、受影響的策略/對象、時間戳和裝置範圍。•

在階段完成之後協調更改，尤其是當更改影響共用對象或共用策略時。•

評估期管理

 
14天評估視窗的重要注意事項：

跟蹤每個遷移階段/作業的14天評估視窗。•

請勿讓任何階段無意中達到自動提交。•

如果三天監視成功，請手動提交該階段，而不是等待完整的14天。•

FMCv300停用程式

 
遷移裝置後，請勿立即關閉或移除FMCv300。保持FMCv300可用，直到：

所有FTD裝置均成功遷移。•

cdFMC部署成功。•

雲分析/事件已確認。•

遷移已提交。•

滿足任何日誌/事件保留要求。•

根據組織策略保留最終FMCv300備份。•

在滿足這些條件後，FMCv300可以按照標準虛擬機器淘汰流程從活動使用中移除和停用。



原因

這是從本地FMC到cdFMC的計畫遷移。遷移的驅動因素是需要利用基於雲的管理功能並停用現有的
FMCv300虛擬裝置。

相關內容

將FTD移轉到cdFMC - Cisco檔案•
思科技術支援與下載•

https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/zh_tw/support/index.html
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