
適用於安全防火牆FTD版本要求的RAVPN基於地
理定位的策略配置
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問題

為AnyConnect安全套接字層虛擬專用網路(SSL VPN)連線配置了基於地理定位的過濾規則的訪問控
制策略未按預期運行。該策略包括專門設計為僅允許來自沙烏地阿拉伯的AnyConnect SSL VPN連
線的規則。這些規則用於根據來源國識別和過濾流量的基於地理位置的訪問控制策略功能在當前思
科安全防火牆威脅防禦(FTD)版本7.0.9中不起作用。

環境

思科安全防火牆管理中心(FMC)•

思科安全防火牆威脅防禦(FTD)版本7.0.9•

具有地理定位服務的Firepower應用控制•

AnyConnect SSL VPN配置與基於地理定位的訪問控制規則•

配置了國家/地區特定過濾的訪問控制策略•



解析

RAVPN功能的基於地理位置的訪問控制策略要求FTD 7.7版或更高版本正常運行。由於目前環境執
行的是FTD版本7.0.9，因此必須升級才能解決此問題。

FMC升級優先順序：必須首先升級FMC，並且必須運行等於或高於目標FTD版本的版本。升
級FTD之前，請確保FMC已相應地升級。

•

配置備份：開始升級程式之前，請對FMC和FTD設定進行完整備份。•

維護視窗：規劃維護視窗，因為升級過程需要重新啟動裝置，並且可能導致臨時通訊中斷。•

發行說明複查：檢視每個臨時版本和目標版本的發行說明，瞭解任何已知問題或警告。•

原因

僅從FTD 7.7版及更新版本開始支援遠端訪問虛擬專用網路(RAVPN)基於地理位置的訪問控制策略
功能。當前的FTD 7.0.9版不支援此功能，這阻止了基於地理定位的過濾規則在訪問控制策略中正常
運行。

相關內容

為安全防火牆威脅防禦配置基於地理位置的策略•

思科安全防火牆威脅防禦軟體下載 — 7.7.11版•

Cisco Secure Firewall Management Center升級規劃指南•

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/docs/security/secure-firewall-threat-defense/222810-configure-geolocation-based-policies-for.html
https://software.cisco.com/download/home/286326105/type/286306337/release/7.7.11?catid=268438162
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/zh_tw/support/index.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


