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問題

當在漏洞資料庫(VDB)更新上運行時，管理員需要瞭解VDB更新是否為累積更新，以及是否可以跳
過中間版本。

在本示例中，問題是從VDB版本393更新到版本427時的問題。具體來說，不確定是否需要多個升級
步驟或是否支援直接升級路徑。此外，還擔心VDB更新及後續策略部署過程中可能會出現服務中斷
。

環境

Secure Firewall Management Center(FMC)軟體版本7.4.2.4。其他軟體版本也受到影響。•

FPR 2110上的防火牆威脅防禦(FTD)。其他硬體平台也受到影響。•

當前VDB版本：393.其他軟體版本也受到影響。•

目標VDB版本：427.其他軟體版本也受到影響。•

解析

FMC上的VDB更新是累積性的，允許從較舊版本直接升級到較新版本，而無需中間步驟。

VDB更新過程

 



您可以直接從VDB版本393更新到VDB版本427，而無需任何中間VDB升級步驟。從VDB版本357開
始，思科支援在FMC平台上安裝任何早於基準VDB的VDB版本。

要下載最新VDB版本，請導航至思科軟體下載中心，網址為
https://software.cisco.com/download/home/286332319/type/286321931/release/VDB

服務影響注意事項

主要風險不與FMC上的VDB安裝本身相關聯，而是與VDB更新後FTD上的第一個策略部署相關聯。
在大多數情況下，VDB更新後的第一個部署會重新啟動Snort進程，這會暫時中斷流量檢查。

在此中斷期間：

流量可能丟棄或通過而不進行進一步檢查。•

具體行為取決於FTD如何設定以在流程重新啟動期間處理流量。•

最佳實踐建議：

在計畫的維護時段內計劃策略部署部分。•

與網路操作協調，以最大程度地減少使用者影響。•

在部署過程期間和之後監視系統狀態。•

原因

從VDB 357開始，您可以安裝任何回到FMC的基線VDB的VDB更新。•

安裝需要重新部署策略以啟用新的漏洞簽名，這將觸發受管FTD裝置上的Snort進程重新啟動
。當載入新資料庫並重新初始化檢測引擎時，此重新啟動會短暫中斷流量檢測功能。

•

相關內容

https://software.cisco.com/download/home/286332319/type/286321931/release/VDB


Cisco Secure Firewall Management Center管理指南 — 系統更新•
思科安全防火牆管理中心裝置配置指南 — 部署•
思科技術支援與下載•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-deployment.html
https://www.cisco.com/c/zh_tw/support/index.html
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