
配置FMC域 ；使用者訪問和角色

問題

本文檔介紹如何為跨全域性域和子域的FMC中的多個使用者配置不同的使用者許可權。

環境

思科安全防火牆管理中心(FMC)- 7.6.4（適用於所有FMC）•
具有全域性域和子域的多域部署•
多個FTD裝置指派給不同的子域•
多個使用者要求不同的許可權級別•

解析

本文檔解決了如何在FMC中跨全域性域和子域為多個使用者配置不同的使用者許可權，從而能夠限
制域之間的訪問並限制特定使用者的全域性域訪問。Cisco FMC支援跨多個域的精細使用者角色分
配，並能夠限制域之間的訪問。配置涉及在特定域中建立使用者，並分配適當的角色來控制訪問級
別。

建立使用者和域訪問行為

FMC使用者管理系統根據使用者的建立位置以不同的方式運行：

在子域中建立的使用者

在子域中直接建立的使用者僅在特定域中可見：•
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這些使用者必須使用域規範格式subdomain\username登入。•

訪問自動限制到建立使用者的域：•
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在子域中建立的自定義角色僅應用於該域。•

在全域性域中建立的使用者：

從全域性域建立的使用者僅可使用其使用者名稱登入，即使其角色僅在子域中也是如此。•

這些使用者在「全域性域使用者」清單中仍然可見：•
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可以為任何後代域分配角色：•
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可以通過角色分配限制對特定子域的訪問：•
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子域使用者限制的配置步驟

導航到必須限制訪問的特定子域，然後在系統/使用者下建立使用者帳戶。•
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在系統/使用者角色下的子域中建立自定義角色。在子域中建立的自定義使用者角色僅在該域
中可用，無法從其他域訪問。

•
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將自定義角色分配給使用者。使用者僅繼承建立使用者和角色的域的許可權。•
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子域使用者的使用者登入格式。在子域中建立的使用者必須使用以下登入格式：•

使用者名稱：子域\使用者名稱

密碼： [使用者密碼]
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具有子域限制的全域性域使用者的配置步驟

在「系統/使用者」下的全域性域中建立使用者。使用具有全域性域訪問許可權的管理帳戶來
建立使用者。

•
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僅為「系統/使用者」下的特定子域分配角色。在使用者配置中，只為目標子域分配角色，而
不提供任何全域性域許可權。

•
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這些使用者只能使用其使用者名稱登入，無需指定域：•

使用者名稱：使用者名稱

密碼： [使用者密碼]
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使用者只能訪問專門分配了角色的子域，不能訪問全域性域或其他子域。•
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角色分配靈活性

使用者在每個域中可以具有不同的許可權：

全域性域中的只讀許可權和子域中的管理員許可權•

在特定子域中沒有具有完全管理員許可權的全域性域訪問•

一個子域中的策略編輯器許可權，無法訪問其他子域•

外部使用者注意事項

對於外部使用者（LDAP或RADIUS身份驗證）：

如果通過組成員資格或使用者屬性分配使用者角色，則無法刪除最低訪問許可權。•

可以為其他許可權分配比預設使用者角色更大的範圍。•

外部身份驗證對象僅在建立它們的域中可用。•

為了進行適當的限制，必須在比預設使用者角色更大的範圍內配置單個使用者許可權。•

限制和注意事項

無法從後代域編輯在祖先域中建立的自定義使用者角色。•

外殼身份驗證僅在全域性域中可用，在子域中不可用。•

使用者首選項和儀表板設定適用於帳戶具有訪問許可權的所有域。•

使用者的許可權修改是單獨配置的，而不是分組或批次配置的。•

原因

這一要求源於在多域FMC部署中實施精細訪問控制的需要，在這些部署中，使用者需要對全域性域
和子域的不同級別的訪問，並在域之間設定特定限制以維護安全邊界。



相關內容

思科安全防火牆管理中心管理指南7.6:使用者•
思科安全防火牆管理中心管理指南7.6:建立自定義使用者角色•
思科安全防火牆管理中心管理指南7.6:新增或編輯內部使用者•
思科安全防火牆管理中心管理指南7.6:使用者和域•
思科技術支援與下載•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/zh_tw/support/index.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


