
設定FTD上本機管理員的最大失敗登入嘗試次數

問題

目標是為思科安全防火牆威脅防禦(FTD)上的本地管理員帳戶配置最大登入嘗試失敗次數。 •

該請求包含有關通過圖形使用者介面(GUI)和命令列介面(CLI)設定此限制的指導。•

確保管理帳戶受到保護，防止暴力登入嘗試。•

環境

產品：思科安全防火牆•
軟體版本：任意•
設定失敗登入嘗試限制所需的配置幫助•

解析

有兩種不同情況，具體取決於安全防火牆的管理方式。

預設行為

預設情況下，您無法在安全防火牆上為本地管理員帳戶配置maxfailedlogins:

 

> configure user maxfailedlogins admin 5 
Unable to modify admin account. 

 

由FMC管理的防火牆



預設情況下，您無法為Cisco FMC管理的本地管理員帳戶配置maxfailedlogins:

 

> configure user maxfailedlogins admin 5 
Unable to modify admin account. 

 

解決方案

若要克服此限制，您必須在防火牆上啟用遵循性模式。Cisco FTD命令參考中對此進行了說明：

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp1770881183
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CC和UCAPL合規性

它們是安全合規性標準，指定了強化安全產品的要求。

在maxfailedlogins的情況下，相關資訊位於「Security Certifications Compliance」中。

重要附註

首先，請記住，一旦在FTD上啟用CC或UCAPL符合性，便無法還原更改。如果嘗試還原，將獲得
：

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp1770881183
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-compliance.html
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啟用合規模式並部署原則後，FTD會重新啟動。

對於maxfailedlogins，使用CC最多可以配置9999次失敗嘗試，而使用UCAPL最多可以配置3次。

在FTD上啟用CC或UCAPL合規性

第1步：在FMC上，導航至裝置/平台設定。

第2步：啟用兩種合規性模式（UCAP或CC）之一。由於無法撤消更改，因此強烈建議仔細閱讀「
安全認證合規性」指南。
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第3步：完成此操作後，您必須將平台設定策略分配給FTD（如果尚未）和部署。

部署完成後，FTD裝置會自動重新開機：

 

Broadcast message from root@secure_fw (Tue Jan 13 10:10:49 2026): 
 
A reboot has been scheduled to occur 10 seconds from now. 
 
Jan 13 2026 10:11:01 INIT: Running /etc/rc6.d/K00all_ports_down.sh stop... 
Tue Jan 13 10:11:01 UTC 2026 : Checking for running portmgr process... 
Terminating DME and all AGs bfore bring down all ports... 
Tue Jan 13 10:11:01 UTC 2026 : Sending IPC message to portmgr to bring down all ports... 
2026-01-13 10:11:02.112 PMLOG:PM IPC UTILITY: Shutting down all ports 
Jan 13 2026 10:11:02 INIT: Completed /etc/rc6.d/K00all_ports_down.sh stop... 
Jan 13 2026 10:11:02 INIT: Running /etc/rc6.d/K00ftd.sh stop... 
 
Threat Defense System: CMD=-stop, CSP-ID=cisco-ftd.7.6.1.291__ftd_001_FOL2751Z03FLKF25W1, FLAG='' 
Cisco Firewall Threat Defense stopping ... 

 

第4步：再次啟動防火牆後，可以配置maxfailedlogins 設定。如果您選擇UCAPL，最多可以配置
3次失敗的登入嘗試：

 

> configure user maxfailedlogins admin 5 



Unable to set limit, must be 3 or less for UCAPL mode 
 
> 

 

在抄送的情況下，您可以設定為9999:

 

> configure user maxfailedlogins admin 9999 
 
> 

 

步驟5：使用show user 命令驗證配置：

 

> show user 
Login              UID   Auth Access  Enabled Reset   Exp     Warn    Grace MinL Str Lock Max 
admin              101  Local Config  Enabled    No Never Disabled Disabled    5 Dis   No   3 

 

提示：確保您有另一個具有config許可權的使用者，以防管理員使用者被鎖定！

解除鎖定管理員使用者的鎖定

假設您設定maxfailedlogins 3，在嘗試3次失敗後，管理員帳戶將被鎖定：

 

> show user 
Login              UID   Auth Access  Enabled Reset   Exp     Warn    Grace MinL Str Lock Max 
admin              101  Local Config  Enabled    No Never Disabled Disabled    5 Dis  Yes   3 

 

在這種情況下，您必須使用其他使用者登入並手動解鎖管理員使用者：

 

> configure user unlock admin 
 
> show user 
Login              UID   Auth Access  Enabled Reset   Exp     Warn    Grace MinL Str Lock Max 
admin              101  Local Config  Enabled    No Never Disabled Disabled    5 Dis   No   3 

 

由裝置管理器(FDM)管理的防火牆



FDM當前不支援CC或UCAPL合規性模式。

相關增強：CSCws76567增強版：在Firepower裝置管理器上新增CC/UCAPL支援 

如果此功能非常重要，建議與您的客戶經理討論相關增強請求(稱為CSCws76567)的優先順序。

設定Web GUI訪問的最大失敗登入嘗試次數

與CLI登入類似，此功能僅在啟用CC或UCAPL合規性模式時可用：

  

  

設定Web GUI訪問的最大失敗登入嘗試次數

與CLI登入類似，此功能僅在啟用CC或UCAPL合規性模式時可用：
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參考



安全認證合規性特徵•

由於CC或UCAPL模式不能在FDM管理的裝置上使用，因此您無法設定Web GUI訪問的最大失敗登
入嘗試次數(請參閱增強功能CSCws76567)。

原因

對於FMC管理的裝置，此選項僅在啟用CC或UCAPL合規性模式時可用。•
對於FDM管理的裝置，已提交增強請求(CSCws76567)，以解決此功能差距並在防火牆裝置管
理器中新增對通用標準(CC)和UCAPL合規性的支援。

•

相關內容

思科技術支援與下載•
思科錯誤ID CSCws76567•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-compliance.html#id_28823
https://www.cisco.com/c/zh_tw/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCws76567
https://tools.cisco.com/bugsearch/bug/CSCws76567
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