
配置由單個FMC管理的FTD之間的VPN遷移
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簡介

本檔案介紹將站點到站點VPN從一個FTD遷移到由同一FMC管理的另一個FTD，同時保持與路由器
的VPN連線。

必要條件

需求

為有效實施遷移流程，思科建議熟悉以下主題： 
· 向FMC註冊FTD:瞭解如何向Firepower管理中心(FMC)註冊Firepower威脅防禦(FTD)裝置。 
· 站點到站點VPN配置：在FMC管理的FTD裝置上配置站點到站點VPN的經驗。

採用元件

本檔案以指定的軟體和硬體版本為基礎： 
· Firepower威脅防禦虛擬(FTDv):運行7.3.1版的兩個例項。 
· Firepower管理中心(FMC):版本7.4.0。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

設定

程式

1.向FMC註冊新的FTD: 
    ·首先在Firepower管理中心(FMC)的Devices > Device Management下註冊新的Firepower威脅防



禦(FTD)裝置。 
    ·在本示例中，註冊的新裝置命名為「sadks2」。

已註冊的新的FTD

2. 訪問站點到站點隧道配置： 
    ·轉到FMC介面中的Devices > Site to Site，導航到站點到站點隧道設定。

導航到VPN配置

3. 修改VPN配置：



    ·選擇要更新的VPN配置。

    •範例：在此案例中，VPN組態涉及FTD裝置及路由器。此處，節點B代表FTD裝置，且組態已更
新，以將裝置關聯從「sadks」變更為「sadks2」。 
 

舊FTD裝置

                                                                                                                                                         變
更為 
 

新FTD裝置

4. 儲存並部署組態：



    ·進行必要的更改後，儲存配置並進行部署以啟用更新。 
 

驗證

隧道一旦部署就啟動。

通道狀態

疑難排解

初始連線問題

構建VPN時，雙方會協商隧道。因此，當您排除任何型別的隧道故障時，最好獲得會話的兩端。有
關如何調試IKEv2隧道的詳細指南可以在此處找到：如何調試IKEv2 VPN

通道故障的最常見原因是連線問題。確定這一點的最佳方式是在裝置上捕獲資料包。使用此命令在
裝置上捕獲資料包： 
 

 
<#root>
capture capout interface outside match ip host 10.106.46.46 host 10.197.243.58

 

捕獲到位後，嘗試通過VPN傳送流量，並在資料包捕獲中檢查雙向流量。 
 

使用以下命令檢視封包擷取： 
 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html


 
<#root>
show cap capout 

 

流量特定的問題

您遇到的常見流量問題包括：

FTD背後的路由問題 — 內部網路無法將封包路由回指派的IP位址和VPN使用者端。•
訪問控制清單阻止流量。•
VPN流量不會繞過網路地址轉換。 
 

•

有關FMC管理的FTD上的VPN的詳細資訊，可在此處找到完整的配置指南：由FMC管理的FTD配置
指南
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