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問題

在Cisco Secure Firewall Firepower平台（7.6.4、7.7和10.0.0版）上，當對同一裝置啟用多個
SSH會話時，使用CLISH CLI在一個會話中執行長時間運行的命令（如連續ping）會阻止其他CLI命
令在其他會話或CLISH中完成。例如，如果管理員在一個SSH CLISH會話中啟動連續ping並嘗試在
另一個CLISH會話中執行show命令，則後續命令將掛起，直到長時間運行的命令完成或中止。在某
些版本中，無法中止該長時間運行的ping。 CLISH，導致CLISH或部署鎖定。直接使用專家模式或
LINA引擎(通過系統支援diagnostic-cli)允許在不發生此阻止行為的情況下運行。

環境

思科安全防火牆Firepower硬體平台：1000、1200和4200系列•
軟體版本：7.6.4、7.7、10.0.0•
多個SSH會話（相同或不同的使用者）連線到同一裝置•
CLISH CLI介面•
專家模式和LINA診斷CLI用法•
使用命令進行測試：ping、traceroute、show sip、show ip、show conn、show xlate•
在FPR1010、FPR1200和FPR4200裝置上重現的問題•
相關缺陷：CSCws82823、CSCwb84748•

解析

問題顯示以下症狀：

使用不同的或相同的使用者憑證建立到裝置的兩個SSH會話。•
在作業階段1中，從FTD CLISH提示中，執行長時間執行、且重複計數較高的執行ping。 •

 

> ping 1.1.1.1 repeat 2000 

 

注意：如果進行測試，請使用較小的計數數字嘗試此操作，例如2000可能需要幾個小時才能完成。

注意：CLISH中的ping/traceroute不會顯示任何通常在LINA CLI中直接看到的進度字元。

在作業階段2中，嘗試在CLISH中執行另一個LINA命令，例如「show sip」。•



 

> show sip 

 

Session 2中的命令不會完成，直到Session 1中的ping完成或被中止。•

此解決方案可用：

使用Ctrl+C中止初始延長命令，以避免CLISH鎖定和部署停滯。•
在受影響的版本中，Ctrl+C或關閉SSH會話無法中止CLISH中長時間運行的ping。 •
如果嘗試操作，後端程式將繼續執行，CLISH對其他LINA命令保持鎖定狀態。•
如果發現FTD處於這種狀態，或懷疑是FTD已透過停滯的長時間ping進入這種狀態，則需要重
新啟動FTD才能復原。

•

要避免CLISH/部署鎖定，請直接使用LINA引擎運行LINA命令。此方法不會顯示有缺陷的行為
。

•

 

> system support diagnostic-cli 
firepower# ping 1.1.1.1 repeat 2000 

 

通過LINA診斷CLI執行的命令不會阻止其他會話中的CLISH或部署進程。但是，系統支援
diagnostic-cli只允許每個會話有一個CLI使用者。

•

其他注意事項和意見：

Traceroute指令通常可在CLISH中中止，但可能會導致其他作業階段中的新LINA指令發
生臨時停滯（約3分鐘）。

○

如果長時間運行的ping在CLISH中處於活動狀態，則從Secure Firewall Management 
Center或Device Manager啟動的部署操作可能會被延遲或阻止，因為這兩個進程都使用
同步方法並等待完成（最長10分鐘）。

○

這種阻塞行為是為同步過程操作設計的；然而，無法中止是由於缺陷引起的。○

•

原因

根本原因是一個缺陷(Cisco錯誤ID CSCws82823)，該缺陷無意中從CLISH中的某些CLI命令中刪除
了所需的代碼，從而使LINA引擎無法正確識別和管理長時間運行的命令。這導致Ctrl+C中止功能丟
失，並導致CLISH鎖定，阻止其他命令和部署操作，直到長時間運行的命令完成。阻塞行為是因為
CLISH命令處理的同步性質。

相關內容

思科安全防火牆威脅防禦命令參考：使用命令列介面(CLI)•
思科技術支援與下載•

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/using_the_FTD_CLI.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/using_the_FTD_CLI.html
https://www.cisco.com/c/zh_tw/support/index.html
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