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問題

安裝了終端DLP(EDLP)模組的使用者在列印和複製到網路檔案共用時遇到阻塞，儘管未包括在任何
已配置的EDLP規則中。所有現有的EDLP規則均在MONITOR模式下配置，這些規則中僅包含3個特
定使用者。受影響的使用者遇到列印操作和檔案共用複製操作的意外塊操作，即使這些操作不打算
接受EDLP實施。

在故障排除過程中，確定當EDLP雲連線不可用時發生了阻塞，導致系統應用故障關閉行為作為回
退機制。在EDLP客戶端未建立到雲服務的連線以進行策略裁決期間，使用者遇到列印和網路共用
訪問被拒絕的情況。

環境

思科終端DLP模組版本1.5.0.292•

思科安全訪問/安全/資料丟失防護門戶管理•

在MONITOR模式下配置多個EDLP規則•

配置了失效關閉行為的網路共用通道•

影響客戶端網路連線的DNS解析更改•

解析

解決方案涉及瞭解和解釋EDLP失效關閉行為及其在雲連線丟失期間的應用：



根本原因分析

對DART捆綁包和EDLP日誌的分析顯示，EDLP應用了拒絕回退，因為網路共用通道被配置為失效
關閉。發生阻止事件時，由於客戶端網路上的DNS解析更改，EDLP雲連線不可用，導致系統無法
從雲服務獲取策略裁決。

失效關閉行為說明

因為安裝了EDLP模組，所以將失效關閉策略應用到使用者的系統，而不管使用者身份是否包含在
任何特定EDLP規則中。失效開放/失效關閉狀態是在DLP策略配置中調配的全域性設定，並根據該
全域性設定應用通道配置。

連線恢復

在客戶端網路上恢復DNS穩定性後，問題會自動解決，從而允許EDLP客戶端重新建立與雲服務的
連線。解決底層網路連線問題後，無需手動干預。

導致失效關閉行為的條件

以下條件可能會觸發EDLP失效關閉行為：

DNS解析問題•

網路中斷•

網路間交換•

任何阻止客戶端和雲服務之間端到端連線的條件•

原因



阻塞行為是由EDLP的網路共用通道的失效關閉配置引起的。當EDLP客戶端由於DNS解析更改而失
去與雲服務的連線時，它無法獲得策略判決，因此將配置的故障關閉行為作為安全回退機制實施。
無論使用者是否明確包括在任何EDLP規則中，都會發生這種情況，因為失效關閉設定全域性應用
於雲連線不可用時安裝了EDLP模組的所有系統。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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