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本文檔介紹如何從安全端點控制檯恢復由安全端點聯結器隔離的檔案。

必要條件

需求

思科建議您瞭解以下主題：

思科安全終端主控台•

採用元件

本檔案中的資訊是根據以下軟體版本：

安全終端控制檯5.4.2025030619•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

問題

當安全終結點(SE)聯結器隔離的檔案已知安全時，可以檢索該檔案以進行檔案分析、誤報提交或還
原。管理員可以直接從安全終結點控制檯執行此操作。

解決方案

1.導航到SE控制檯上的Events頁。

2.通過選擇過濾器Event Type = Threat Quarantined來過濾事件以顯示所有成功的隔離區。



威脅隔離事件型別

3.確定與需要還原的檔案相關聯的檢測事件。

4.展開事件詳細資訊以訪問恢復檔案選項。選擇恢復檔案將恢復受影響電腦上的檔案。選擇All 
Computers可在檔案被隔離的所有電腦上恢復該檔案。

恢復檔案選項

5. 「波動訊號間隔」是聯結器呼叫總部以檢視是否有任何檔案由管理員恢復的頻率。一旦受影響的
電腦聯機或發生下一個波動訊號間隔，就會恢復檔案。

6.如果檔案受信任，請將其新增到允許清單中，以防止再次隔離該檔案。



附註：檔案在隔離區中保留30天，或者在隔離資料夾達到100 MB時清除最舊的檔案。清除
隔離的檔案後，無法再恢復這些檔案。

如果您只需下載隔離檔案以進行威脅分析或進行誤報提交而不將其還原到您的環境，可以使用檔案
提取功能。下載隔離檔案的步驟：

1.導航到SE控制檯上的Events頁。

2.通過選擇過濾器Event Type = Threat Quarantined來過濾事件以顯示所有成功的隔離區。

3.確定與需要下載的檔案相關聯的檢測事件。

4.按一下隔離檔案的SHA-256值，顯示「檔案提取」選項。



檔案擷取

這提供了檔案回遷的狀態、啟動回遷的選項以及檢視檔案儲存庫中檔案的訪問許可權。

5.按一下獲取檔案，選擇要從中檢索檔案的電腦，然後按一下獲取進行確認。

6.一旦檔案上傳到檔案儲存庫，就會傳送電子郵件通知。

7.一旦檔案可用，您就可以在Analysis > File Repository中看到該檔案以及下載該檔案的選項。



下載檔案

從「檔案儲存庫」下載的所有檔案都將被壓縮並受密碼保護。

附註：要使檔案提取正常運行，必須根據您的雲區域允許網路流量到相應的檔案提取伺服
器：歐洲:rff.eu.amp.cisco.com北美：rff.amp.cisco.com 亞太地區、日本及中國
：rff.apjc.amp.cisco.com。此外，請確保為管理員帳戶啟用雙因素身份驗證(2FA)，因為成
功啟動檔案提取請求需要該身份驗證。



提示：可以使用Event Type = Quarantined Restore Failed和Event Type = File Fetch 
Failed來篩選事件，以識別失敗並分別檢視還原和檔案提取操作的相應原因。

如果無法按照所列步驟恢復檔案，請與Cisco TAC聯絡，並提供位於C:\Program 
Files\Cisco\AMP\Quarantine目錄中的.qrt檔案。 



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


