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簡介

本文檔介紹有關收集支援快照和啟用思科AMP（高級惡意軟體防護）私有雲裝置的即時支援會話以
作調查用途的步驟的資訊。

支援快照

從管理門戶生成支援快照

要從管理門戶收集支援快照，請執行以下步驟：

第1步：登入到管理門戶。

第2步：選擇Support，然後選擇Support Snapshots，如下圖所示。



步驟3:按一下建立快照。

第4步：您可以選擇「Include the Core Files and other Memory Dump and the Snapshot（包括核
心檔案和其他記憶體轉儲以及預設情況下未選擇的快照）」，如下圖所示。



第5步：您會發現快照已啟動，這可能需要一段時間。若要監控進度，請按一下Details，如下圖所
示。

第6步：快照生成完成後，您必須能夠選擇  圖示，用於在您訪問門戶的本地電腦上下載快照
。

從管理門戶SSH生成支援快照

要從管理門戶SSH建立支援快照，請執行以下步驟：

第1步：通過SSH連線到管理門戶。

第2步：這是可用於生成快照的CLI。

[root@fireamp ~]# amp-support snapshot -A



從裝置控制檯生成支援快照

I要從私有雲裝置控制檯建立支援快照，請執行以下步驟：

第1步：登入到私有雲裝置控制檯。

第2步：選擇SUPPORT_SNAPSHOT。

步驟3:輸入管理門戶密碼，如下圖所示。



第4步：您可以選擇「Include the Core Files and other Memory Dumps and the Snapshot」（包括
核心檔案和其他記憶體轉儲以及預設情況下未選擇的快照），如下圖所示。

第5步：然後，選擇OK，開始建立快照。

即時支援會話

從管理門戶啟用即時支援會話

要從管理門戶建立啟用即時支援會話，請執行以下步驟：

第1步：登入到管理門戶。

第2步：按一下或選擇Support，然後選擇Live Support Session。



步驟3:按一下或選擇Download，獲取TAC遠端連線到裝置所需的SSH身份。然後按一下或選擇開始
以啟動即時支援會話，如下圖所示。

第4步：裝置成功連線即時支援會話後，您會注意到如圖所示的日誌，如圖所示。



從管理門戶SSH啟用即時支援會話

I要從管理門戶SSH建立啟用即時支援會話，請執行以下步驟：

第1步：登入到管理門戶SSH。

第2步：這是可用於從SSH啟用即時支援會話的CLI。

[root@fireamp ~]# amp-support session -l support.log -s support-sessions.amp.cisco.com -p 22

從裝置控制檯啟用即時支援會話

要從私有雲裝置控制檯建立啟用即時支援會話，請執行以下步驟：

第1步：登入到私有雲裝置控制檯。

第2步：選擇SUPPORT_SESSION以啟用即時支援會話，如下圖所示。



第3步：輸入管理門戶密碼，如下圖所示。

第4步：您可以保持所有預設設定不變。選擇OK以啟用即時支援會話，如下圖所示。
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