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簡介

本文檔介紹了安全終端中的自動操作功能與危害概唸緊密相關。  瞭解危害的生命週期和管理對於理
解自動化操作的功能至關重要。本文回答有關這些概念的術語和功能的問題。

常見問題

什麼是受損的機器？

受危害的電腦是與其關聯的活動危害的終結點。根據設計，受危害的電腦一次只能有一個危害處於
活動狀態。

什麼是妥協？

危害是在電腦上一個或多個檢測的集合。大多數檢測事件（檢測到的威脅、危害表現等）可能會生
成危害或與之關聯。但是，有成對的事件可能不會觸發新的危害。例如，當「檢測到威脅」事件發
生，但發生相關威脅隔離事件後不久，不會觸發新的危害。從邏輯上講，這是因為安全端點已處理
了潛在的危害（我們隔離了威脅）。

在受侵害的電腦上發生新檢測時，會發生什麼情況？

檢測事件會新增到現有危害中。不建立任何新的危害。

在哪裡可以檢視和管理折衷方案？

在安全終端控制檯的「收件箱」頁籤(北美雲為https://console.amp.cisco.com/compromises)中管理
危害。受危害的電腦列在需要注意部分下，可以按Mark Resolved清除其危害。此外，在一個月後
將自動清除危害行為。

如何觸發自動操作*?

https://console.amp.cisco.com/compromises


在遭受危害時（即非受損電腦成為受損電腦）觸發自動操作。如果已經受損的電腦遇到新檢測，該
檢測將被新增到危害中，但由於這不是新危害，因此不會觸發自動操作。

如何重新觸發自動操作？

在嘗試重新觸發自動操作之前，必須「清除」危害。請記住，檢測到的威脅+隔離威脅事件不足以生
成新的危害事件（因此不足以觸發新的自動化操作）。

*異常：「向ThreatGrid提交檔案」自動操作與危害無關，並且根據檢測運行

用例 — 實驗室重建

#1:如我們在FAQ部分中所述。只有在「洩露」的情況下才拍攝調查快照。換句話說，如果我們嘗試
從TEST站點訪問和下載惡意檔案，並且該檔案在下載時被標籤並被隔離，這不會被視為危害並且不
會觸發操作。

附註：DFC檢測、隔離失敗以及邏輯上屬於危害事件類別的所有內容都應建立取證快照。

#2:您只能對唯一的受感染事件生成一次調查快照，除非您在收件箱中解析受感染電腦，否則不會生
成快照。如果不解決受損事件，則不會生成任何其他快照。

範例：在本實驗中，指令碼會生成惡意活動，而且由於檔案在建立後即被刪除，安全終結點無法隔
離該檔案，因此該檔案屬於危害類別。

在此測試中，您可以檢視自動操作下的內容以及基於設定發生的3件事。

已建立快照●

提交內容已傳送到Threat Grid(TG)●

端點被移動到已建立並稱為ISOLATION的獨立組●

您可以在此輸出中看到所有這些內容，如下圖所示。



現在，由於此端點受到危害，下一步測試將用類似的惡意檔案使用不同的名稱來證明該理論，如下
圖所示。

但是，由於未解決此危害，因此您只能建立TG提交。未記錄其他事件，也在此第2次測試之前關閉

隔離。

附註：請注意檢測到威脅並觸發自動操作的時間。

除非已解析損壞的終結點，否則無法重試事件。在這種情況下，儀表板如下所示。請注意百分比和
「標籤已解決」按鈕以及受危害事件。無論觸發多少個事件，您都只能建立一個快照，並且大百分
比的數字始終不變。該數字表示組織內部的危害，它基於組織中的終端總數。它只能用另一台受損
的機器來改變。在本例中，由於實驗中只有16台裝置，因此該數字很高。另請注意，危害事件在達
到31天時會自動清除。



下一步是建立另一個事件並生成取證快照。第一步是解決此危害，按一下Mark Resolved按鈕。您
可以按終端進行此操作，也可以選擇組織中的所有終端。



附註：  如果選擇所有危害都會重置為0%。

選中「標籤已解決」按鈕後，由於安全終結點控制面板上只有一個終結點受到危害，因此該按鈕將
如下所示。這時，測試機上一個新的受損事件被觸發。

下一個示例使用建立和刪除惡意檔案的自定義指令碼觸發事件。



安全終端控制檯再次受到損害，如下圖所示



下面是「Automated Actions」下面的新事件，如下圖所示。



選擇「Automated Actions（自動操作）」下的主機名後，它將重定向到「Device Trajectory（裝置
軌跡）」，您可以在其中觀察在展開「computer（電腦）」頁籤後建立的快照，如圖所示。

一分鐘後快照就會建立，如圖所示。

現在您可以檢視顯示的資料。



提示

在包含數千個端點且存在數百個危害的非常大型的環境中，您可能會遇到難以導航到各個端點的情
況。目前，唯一可用的解決方案是使用熱度圖，然後向下鑽取到您的危害終點所在的特定組，如下
例所示。



在熱度圖中選擇組後，導航到危害事件的組。由於該組中只有一個終結點，請注意目前基於我們所
在的特定組的100%已洩露。換句話說，如果本組中有2個終端，則一個終端已清除，另一個受危害
的終端顯示50%的危害。
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