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問題

使用Cisco Secure Access with Active Directory(AD)聯結器的組織會收到通知，指出建議對Active 
Directory和虛擬裝置使用API身份驗證，並且舊身份驗證設定為於2026年5月29日過期。使用者需要
配置幫助才能在到期日期之前從傳統身份驗證遷移到API身份驗證，並希望瞭解遷移過程中對AD和
虛擬裝置同步的潛在影響。主要關注點是，在工作時間內實施此更改是否會導致AD和VA同步操作
失敗，從而影響身份和策略相關操作。

環境

思科安全存取（前身為Cisco Umbrella）•
已部署Active Directory聯結器•
當前使用的舊版身份驗證方法•
2026年5月29日之前需要API身份驗證遷移•
僅限於AD的環境（某些情況下不使用虛擬裝置）•

解析

從傳統身份驗證遷移到API身份驗證涉及在安全訪問門戶中生成API金鑰並正確配置它們。此過程要
求為AD聯結器和虛擬裝置建立管理API金鑰和客戶端API金鑰。

步驟 1:生成管理API金鑰



在安全訪問門戶中導航到Admin > API Keys，並生成新的Admin API Key和Admin Key Secret。在
生成客戶端API金鑰對時需要安全地儲存這些憑據。

步驟 2:生成客戶端API金鑰對

導航到Users and Groups > Configuration Management > Advanced Settings，然後找到API 
Authentication部分。輸入步驟1中生成的Admin API Key和Admin Key Secret，然後按一下
Generate Client API Key Pair。這會生成AD聯結器和虛擬裝置使用的客戶端API金鑰和客戶端密碼
。

步驟 3:在高級設定中配置API身份驗證

將生成的客戶端API金鑰和客戶端金鑰複製到安全訪問門戶的API身份驗證高級設定部分。按照所有
AD聯結器和虛擬裝置配置的要求安全地儲存這些憑據。

步驟 4:更新AD聯結器和虛擬裝置

將新生成的客戶端API金鑰和客戶端金鑰應用於所有部署的AD聯結器和虛擬裝置。這可確保他們可
以使用新的API身份驗證方法針對註冊和運行狀況檢查正確進行身份驗證。

遷移影響和最佳做法

在安全訪問門戶中生成API金鑰通常不會造成中斷。但是，在切換期間，當AD聯結器和虛擬裝置更
新為使用新的客戶端API金鑰和金鑰時，會發生操作影響。

轉換期間的預期影響：

對於仍使用舊版身份驗證的元件，可能會發生臨時同步和運行狀況檢查失敗。•

AD/VA同步在轉換視窗期間延遲或失敗。•

如果同步失敗，依賴於新的身份/組資料的策略決策可能會受到影響。•



推薦的實施方法：

在非工作時間或可能的情況下在維護時段執行遷移。•

對於工時實施，請使用控制滾動更新方法。•

每次更新一個聯結器/VA並在繼續之前驗證健康狀態。•

避免同時更新所有節點。•

使用多個聯結器/VA確保足夠的冗餘以進行滾動更新。•

相容性和要求：

API身份驗證適用於僅AD部署，不需要虛擬裝置。•

在遷移期間，傳統身份驗證方法和API身份驗證方法均保持活動狀態。•

AD聯結器必須能夠通過api.opendns.com與Umbrella同步並過渡到api.umbrella.com。•

原因

思科安全訪問正在從傳統身份驗證方法過渡到作為標準身份驗證機制的API身份驗證。傳統身份驗
證方法的預定棄用日期為2026年5月29日。API身份驗證最終成為唯一受支援的身份驗證方法，組織
必須在舊方法過期之前進行遷移，以避免服務中斷和可能發生的AD/VA同步故障（可能需要完全重
新安裝才能恢復）。

相關內容

Cisco安全存取API驗證檔案•
思科安全訪問高級配置•
思科安全存取組態管理•
思科技術支援與下載•

https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/122459.dita
https://securitydocs.cisco.com/docs/csa/olh/121813.dita
https://www.cisco.com/c/zh_tw/support/index.html
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