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問題

Cisco Secure Client Zero Trust Access(ZTA)已成功註冊，但在配置同步期間失敗，並具有HTTP 
502響應和「BadResponse」伺服器連線狀態。來自Windows 11終結點的DART日誌顯示註冊成功
，但配置同步重複失敗。僅當終端使用帶有Meraki AutoVPN隧道的安全訪問/Umbrella代理連線到
公司網路路徑，而同一終端在沒有代理或隧道基礎設施的家庭網路上成功完成配置同步時，才會出
現此問題。

環境

思科安全客戶端ZTA版本5.1.16.4434•

Windows 11企業端點•

整合AutoVPN的Meraki MX裝置•

使用網路通道閘道(NTG)的安全存取(SSE)•

Umbrella DNS和安全訪問Web安全•

在企業網路路徑上啟用SSL解密和HTTPS檢查•

系統提供的不解密清單(DND)最初未配置•

解析

當使用具有安全訪問的網路隧道時，通過為ZTA相關的域實施適當的SSL解密旁路解決了配置同步
故障。



步驟 1:確定SSL解密影響

通過檢視安全訪問中的活動搜尋日誌，瞭解與ZTA域相關的解密事件，驗證SSL解密是否導致配置
同步失敗。

步驟 2:配置系統提供的DND清單

將網路隧道網關(NTG)與安全訪問配合使用時，必須啟用系統提供的DND，以正確繞過來自SSL檢
查的ZTA相關流量。

導航到Secure Access Dashboard > Secure > Do Not Decrypt Lists，然後修改系統提供的Do Not 
Decrypt List。

步驟 3:為ZTA域建立安全配置檔案

使用系統提供的DND清單將所需的ZTA相關域新增到新的安全配置檔案中：

zpc.sse.cisco.com•

*.zpc.sse.cisco.com•

ztna.sse.cisco.com•

acme.sse.cisco.com•

devices.api.umbrella.com•

步驟 4:將安全配置檔案應用到測試規則

將包含ZTA域的新建立的安全配置檔案分配給測試規則以驗證配置。

步驟 5:驗證配置同步



從企業網路測試ZTA註冊和配置同步。現在可以成功完成同步，而不出現HTTP 502錯誤。

步驟 6:與Meraki團隊協調

要獲得全面的覆蓋範圍，請與Meraki支援協調，以驗證可通過安全訪問檢查繞過的官方的ZTA相關
URL和域。請參閱以下Meraki文檔：

雲連線的上游防火牆規則•

Meraki儀表板URL更新 — PCI合規性•

原因

配置同步失敗是由企業網路上零信任訪問流量的SSL解密和代理引起的。將網路通道閘道(NTG)與
安全存取一起使用時，必須使用「系統提供的不解密清單(DND)」繞過ZTA相關的網域。 如果沒有
此旁路配置，SSL檢查將修改證書鏈並干擾ZTA控制平面通訊，導致客戶端在配置同步嘗試期間收
到HTTP 502響應。

相關內容

解決安全訪問解密和SSL問題•

安全訪問零信任基於客戶端的註冊服務•

安全訪問的ZTA域要求•

解決安全訪問錯誤註冊問題•

安全客戶端配置同步錯誤故障排除•

收集詳細的ZTNA日誌以進行故障排除•

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/zh_tw/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/zh_tw/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://securitydocs.cisco.com/docs/csa/gov/olh/138064.dita
https://securitydocs.cisco.com/docs/csa/olh/118988.dita
https://securitydocs.cisco.com/docs/csa/olh/118988.dita
https://securitydocs.cisco.com/docs/csa/olh/118988.dita
https://www.cisco.com/c/zh_tw/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html
https://www.cisco.com/c/zh_tw/support/docs/security/secure-access/225473-why-do-i-recieve-secure-client.html
https://www.cisco.com/c/zh_tw/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/zh_tw/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/zh_tw/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/zh_tw/support/index.html
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