
沒有資料分類的安全訪問DLP檔案大小規則不會
生成文本檔案的監控器事件
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問題

僅使用檔案大小條件配置的Cisco Secure Access Web DLP策略（無資料分類）不會為.txt檔案上傳
生成DLP監控事件，而同一策略會為其他檔案型別（如.xlsx、.png和.pdf檔案）正確觸發監控事件。
受影響的策略Advanced Management Policy - Web配置有：

自定義檔案大小在1KB和49MB之間的檔案控制•

無資料分類標準•

設定為「監控」的操作•

測試顯示：

Action = Monitor時，TXT檔案上傳不會顯示在DLP事件中。•

當Action = Block時，相同的TXT檔案會正確生成DLP事件。•

活動日誌顯示包括TXT檔案在內的所有檔案上傳。•

其他檔案格式(PNG、PDF、XLSX)會使用「監視器」(Monitor)操作按預期生成DLP事件。•

此外，在DLP規則中未配置資料分類時，無論配置的規則嚴重性設定如何，記錄的DLP事件始終顯
示Medium嚴重性。

環境

思科安全存取（前身為Cisco Umbrella）•

DLP（資料丟失防護）Web策略•



啟用HTTPS解密的Internet訪問策略•

通過Web應用程式執行的檔案上傳測試•

解析

這種行為沒有記錄，但設計上是預期的。當使用僅檔案大小條件和Monitor操作來防止日誌過載時
，會繞過DLP監視中的MIME型別（如text/plain）。開發團隊證實，這是沒有外部記錄的故意行為。

解決方法選項

選項1（推薦）：新增資料分類

在DLP規則中新增任何廣泛的資料分類標準，同時保留Action = Monitor。

此恢復：

TXT檔案DLP事件生成•

根據規則配置更正嚴重性處理•

選項 2:將操作更改為阻止

將規則操作從Monitor更改為Block。這會為TXT檔案生成DLP事件，但也會強制實施僅監控使用案
例所不能使用的阻止。

實驗室測試結果

全面的實驗室測試證實了行為模式。



測試場景1:具有資料分類和檔案大小的DLP規則(1KB-49MB)，操作=塊

TXT檔案和PII:已阻止和已記錄•

PDF檔案：已阻止和已記錄•

不帶PII的TXT檔案：允許（預期）•

使用PII的PNG:允許（基於分類而預期）•

測試場景2:僅具有檔案大小的DLP規則（無資料分類），操作=塊

所有檔案型別（TXT、PDF和PNG）：已阻止和已記錄•

嚴重性顯示為Medium，儘管規則配置為Low•

測試場景3:僅具有檔案大小的DLP規則（無資料分類），操作=監視器

TXT檔案：允許但未登入DLP事件•

PDF和PNG檔案：允許並登入DLP事件•

活動日誌顯示所有上傳，包括TXT檔案•

原因

這是Cisco Secure Access DLP中故意但未記錄的行為。當使用僅檔案大小規則和Monitor操作來防
止生成過多的日誌時，系統會繞過text/plain MIME型別的DLP事件記錄。行為與操作相關，並且特
定於MIME型別：

使用僅檔案大小條件監控操作：通過日誌記錄繞過的TXT檔案•

使用僅檔案大小條件阻止操作：正常記錄的TXT檔案•

存在資料分類的任何操作：正常記錄的TXT檔案•



出現嚴重性問題的原因是，在內容感知模式下運行時，DLP事件從資料分類後設資料而不是規則設
定獲取嚴重性。如果不使用Data Classification（資料分類），無論配置的規則嚴重性如何，系統都
會預設為「Medium」（中）嚴重性。

相關內容

Cisco Secure Access DLP檔案大小配置•

https://securitydocs.cisco.com/docs/csa/olh/161419.dita
https://securitydocs.cisco.com/docs/csa/olh/161419.dita
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