
ChromeOS SWG Web保護無法正常工作，活動
搜尋中不會顯示Web日誌
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問題

儘管似乎為組織啟用了安全Web網關(SWG)保護，但是未為ChromeOS使用者生成Web日誌。受影
響的ChromeOS終端僅顯示DNS級保護，在「活動搜尋」介面中看不到任何SWG/Web日誌記錄活
動。使用者遇到完全沒有Web流量日誌的情況，而SWG保護狀態表明它已啟用。

在調查期間，診斷日誌顯示HTTP 407（需要代理身份驗證）錯誤響應導致終端
http://407.checkumbrella.com重複同步失敗。ChromeOS客戶端/擴展無法正確使用代理服務進行身
份驗證，導致無法正確啟用SWG保護並隨後生成Web日誌。

環境

Cisco Secure Access•

採用思科安全訪問客戶端/擴展的ChromeOS終端•

適用於ChromeOS管理的Google管理主控台•

解析

通過為包含受影響的ChromeOS使用者的Google管理組織單元(OU)啟用基本身份驗證方案，並執行
策略重新載入以啟用SWG保護，問題得以解決。

步驟 1:日誌收集與分析
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已收集的HAR捕獲（檢視網路和控制檯日誌）以確定同步失敗的根本原因。在嘗試與Cisco Secure 
Access服務同步時，日誌顯示反複身份驗證失敗。

步驟 2:為Google管理員OU啟用基本身份驗證

在Google管理控制檯中，導航到包含受影響的ChromeOS使用者的組織單元，然後啟用基本身份驗
證方案。這允許ChromeOS客戶端/擴展正確使用思科安全訪問代理服務進行身份驗證。

步驟 3:原則重新載入和驗證

啟用基本身份驗證後，在受影響的ChromeOS裝置上執行策略重新載入。通過檢查保護狀態，驗證
SWG保護是否變為活動狀態。現在，SWG保護必須顯示為活動狀態，而不是僅顯示DNS級別保護
。

步驟 4:驗證

測試受影響的ChromeOS使用者的Web瀏覽活動，並確認正在生成Web日誌並在「活動搜尋」介面
中顯示。日誌必須顯示正確的網路流量檢測和通過SWG服務的日誌記錄。

原因

ChromeOS客戶端/擴展已禁用包含受影響使用者的Google管理組織單元的基本身份驗證方案。如果
未啟用基本身份驗證，ChromeOS裝置將無法使用Cisco Secure Access代理服務進行正確身份驗證
，從而導致同步嘗試期間出現HTTP 407（需要代理身份驗證）錯誤。這阻止了SWG保護正常啟用
，導致裝置回退到僅DNS保護並阻止生成Web日誌。

相關內容

排除故障並收集思科安全訪問的基本資訊•

https://www.cisco.com/c/zh_tw/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html


思科安全存取Chromebook使用者端•
思科技術支援與下載•

https://www.cisco.com/c/en/us/products/security/secure-access/chromebook-client.html
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關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


