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問題

在中心輻射型網路架構中的Windows端點上部署思科安全訪問(CSA)和思科安全客戶端(CSC)時，組
織最可能需要配置分割路由，以允許分支站點流量通過本地分支網際網路電路直接連線到CSA，而
不是通過中心進行迴轉傳輸。此配置要求瞭解建立CSA隧道時使用的所有Cisco目的地址，以便可以
在網路裝置（如防禦性防火牆）上定義路由例外（分支/分割路由）。

具體要求是在建立TLS/DTLS隧道時，確定CSC使用的CSA終端的所有目標資訊（IP地址或
URL），從而正確配置繞過CSA流量的中心分支VPN隧道的路由策略。

環境

思科安全存取(CSA)部署•

Windows終端上的思科安全使用者端(CSC)•

具有防禦性防火牆的集中型網路拓撲•

TLS/DTLS隧道連線到CSA•

解析

要為思科安全訪問連線配置拆分路由，必須在防禦裝置上配置下一節中描述的目的地資訊，以允許
直接連線到CSA終端。

CSA目標域和埠



主域

 

*.vpn.sse.cisco.com

 

所需的埠和協定

TCP/UDP 443:用於TLS/DTLS隧道建立•

UDP 500/4500:用於IPsec隧道建立•

TCP 80:用於VPN證書吊銷檢查•

防禦配置方法

在Fortigate裝置上配置路由策略，以通過本地輻條Internet電路（而不是通過中心輻條VPN隧道）將
目的地為CSA域(*.vpn.sse.cisco.com)和指定埠的流量定向到CSA域。這將啟用下一代碼片斷中概
述的流量。

所需的流量

 

Spoke Site → CSA Tunnel Connection → CSA-mediated Internet Communication

 

而不是通過中心站點的流量

 

Spoke Site → Hub Site → CSA Tunnel Connection → CSA-mediated Internet Communication

 



重要注意事項

CSA連線目標是在運行時動態確定的，這意味著特定IP地址不能預先用於靜態路由配置。使用
*.vpn.sse.cisco.com的基於域的方法提供了配置拆分路由策略的最可靠方法。

請參考官方Cisco Secure Access文檔，瞭解最新的目的地和埠要求，因為這些要求很可能使用新軟
體版本進行更新。

原因

在中心輻射型網路拓撲中，預設情況下，來自輻射型站點的所有網際網路通訊通常都通過中心站點
路由。當使用CSC實施CSA時，此預設路由行為會導致CSA隧道流量在到達CSA端點之前通過集線
器站點進行迂迴，從而可能導致延遲和頻寬低效。CSA端點選擇的動態性質要求基於域的路由策略
，而不是基於靜態IP的規則，以確保正確的拆分路由功能。

相關內容

思科安全存取檔案 — 連線要求•

思科安全存取檔案 — 網路組態•

思科技術支援與下載•

https://securitydocs.cisco.com/docs/csa/olh/118987.dita
https://securitydocs.cisco.com/docs/csa/olh/118985.dita
https://www.cisco.com/c/zh_tw/support/index.html
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