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問題

在刪除被認為未使用的零信任訪問(ZTA)配置檔案後，所有使用ZTNA模組的使用者都完全無法訪問
專用資源和網際網路導航。此配置檔案的刪除導致所有ZTNA使用者的服務立即中斷，阻止他們通
過零信任網路訪問基礎設施訪問任何資源。

受影響的使用者無法建立連線：

專用內部資源•

通過ZTNA模組進行網際網路導航•

環境

安全訪問（零信任網路訪問）•

部署有多個使用者配置檔案的ZTNA模組•

配置了ZTNA控制的預設策略•

為使用者訪問管理配置多個ZTA配置檔案•

解析

瞭解ZTA配置檔案匹配邏輯



零信任訪問配置檔案根據特定的匹配順序和邏輯應用：

配置檔案匹配順序：ZTA配置檔案根據使用者和目標匹配條件按順序評估•

預設配置檔案行為：當沒有特定配置檔案與使用者或目標條件匹配時，系統回退到預設配置檔
案

•

配置檔案相關性：刪除充當有效預設設定的配置檔案會導致服務中斷，即使該配置檔案看起來
未使用

•

刪除的配置檔案可能充當使用者匹配的有效預設配置檔案，儘管在配置介面中出現未使用的配置檔
案。刪除此配置檔案後，使用者會丟失通過ZTNA基礎設施的主要訪問路徑。

驗證步驟

為了防止將來出現類似問題，需要實施此驗證方法：

1. — 刪除前，檢查所有配置的ZTA配置檔案及其匹配條件。

2. — 確定哪個配置檔案是使用者訪問的有效預設配置檔案。

3. — 通過配置螢幕截圖和策略檢查驗證使用者到配置檔案的對映。

4. — 在申請生產前測試輪廓以受控方式變化。

原因

根本原因是刪除了作為ZTNA使用者訪問的有效預設配置檔案的ZTA配置檔案，儘管該配置檔案在配
置介面中未被使用。刪除此配置檔案後，系統丟失使用者訪問的主要匹配條件，導致所有ZTNA使
用者失去與專用資源和網際網路導航的連線。配置檔案匹配邏輯取決於當其他已配置的配置檔案未
滿足特定使用者或目標條件時，是否有一個有效的預設配置檔案可供回退。

相關內容



思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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