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問題

在使用Versa-Network Router作為邊緣裝置在分支機構部署Cisco Secure Access期間，儘管兩個
IPsec隧道都顯示正常，但還是遇到了連線問題。T

具體症狀包括：

分支機構無法連線到Cisco Secure Access•

通過靜態路由的Internet訪問不起作用•

觀察到單向加密流量（僅出站到安全訪問）•

路由器統計資訊，顯示正在傳送的出站資料包，但沒有收到入站資料包•

在SD-WAN路由器和安全訪問之間雙向工作的失效對等體檢測•

用於正確匹配出站流量的安全引數索引(SPI)值•

通道擺動（重置）未解決連線問題•

資料包捕獲和螢幕截圖證實了缺少入站流量•

將隧道密碼從CBC更改為GCM未解決問題•

調查顯示由於校驗和錯誤，流量未能在思科端解密，該錯誤追蹤到Versa路由器協商ESN（擴展序
列號）功能。

環境

思科安全訪問部署•



Versa — 作為邊緣裝置的網路路由器•

IP-Identity隧道配置•

嘗試使用CBC和GCM密碼的IPsec隧道配置•

解析

解決方法涉及在Versa路由器上禁用擴展序列號(ESN)協商，以防止校驗和錯誤，這些錯誤導致思科
安全訪問前端上的解密失敗。

解決步驟

步驟 1:確定根本原因

調查確定Versa路由器正在協商ESN（擴展序列號），從而導致思科安全訪問前端接收校驗和錯誤
，並且無法解密ESN構建的資料包。

步驟 2:在Versa路由器上禁用ESN

聯絡Versa網路支援或路由器管理員禁用Versa路由器配置上的ESN檢查和協商。這解決了導致
ESN協商不當的已知Versa錯誤。

步驟 3:驗證連線

禁用ESN協商後，確認已建立雙向通訊流，並恢復從分支機構到安全訪問和Internet的完全連線。

步驟 4:監控流量



驗證路由器上的入站和出站資料包統計資訊是否顯示兩個方向的正確通訊流，確認單向通訊問題的
成功解決。

原因

根本原因確定為已知的Versa網路錯誤(Versa支援錯誤ID:122437 - ESN不得由VOS交涉，其中
Versa路由器在IPsec通道建立期間錯誤地交涉延伸序號(ESN)功能。此ESN協商會導致Cisco 
Secure Access頭端接收帶有校驗和錯誤的資料包，從而阻止正確解密，並導致單向流量。Versa路
由器成功傳送出站資料包，但由於ESN相關的解密失敗，無法正確處理返回流量。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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