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問題

思科安全訪問中的「裝置狀態」會間歇性顯示已註冊裝置的「過期」狀態，從而阻止零信任訪問狀
態驗證。

使用者在特定時間視窗期間會遇到以下錯誤消息：

"您的裝置狀態已過期"•

「無法自動運行裝置的安全檢查」•

儘管Duo Desktop表示完全遵守所有安全要求（包括Windows更新、系統密碼配置、BitLocker加密
和防火牆啟用），但仍會發生此問題。在出現問題的期間，取消註冊和重新註冊受影響裝置的嘗試
會失敗，並出現內部錯誤。恢復正常操作的唯一臨時解決方法是執行完整的系統重啟，這會中斷使
用者訪問和生產效率。

其他症狀包括AnyConnect VPN在整個問題期間保持連線，而零信任訪問註冊和安全狀態驗證流程
在可預測的時間範圍內間歇性失敗。

環境

啟用裝置狀態功能的思科安全訪問•

用於裝置合規性驗證的Duo Desktop客戶端•

啟用BitLocker加密、系統密碼和Windows防火牆的Windows終端•

需要狀態驗證的零信任訪問部署•

思科安全訪問中配置的狀態配置檔案匹配裝置合規性狀態•



解析

通過將Cisco Secure Access客戶端升級到最新版本5.1.15.287解決了此問題。此版本解決了導致間
歇性裝置狀態驗證失敗的基本缺陷。

使用者端升級程式

步驟 1:確定受影響端點上的當前客戶端版本。

通過應用介面或系統安裝記錄驗證現有的Cisco Secure Access客戶端版本。

步驟 2:下載並部署客戶端版本5.1.15.287。

從相應的思科分發管道獲取更新的客戶端軟體，並部署到遇到裝置狀態驗證問題的所有受影響終端
。

步驟 3:驗證解析度。

客戶端升級完成後，在之前出現問題的時間段內監控裝置狀態以確認穩定運行，無需重新啟動系統
。

附註：建議安裝最新版本的Secure Client。

驗證步驟

升級使用者端後，請確認：

裝置狀態驗證在以前有問題的時間段內成功完成。•

零信任訪問註冊功能，無內部錯誤。•

根據需要成功完成取消註冊和重新註冊操作。•



無需重新啟動系統即可保持裝置狀態合規性。•

Duo Desktop和Cisco Secure Access狀態保持同步。•

原因

間歇性裝置狀態驗證失敗是由Cisco錯誤ID CSCws68569引起的。該缺陷影響了Cisco Secure 
Access客戶端與狀態驗證服務之間的通訊，導致臨時同步問題，從而阻止在特定操作視窗期間準確
報告裝置合規性狀態。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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