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問題

使用終端安全評估配置檔案配置遠端訪問VPN(RAVPN)的Cisco安全訪問時，管理員可能會遇到作
業系統安全評估設定未在可用覈取方塊中顯示較新Windows 11版本的情況。具體來說，OS版本檢
查只能顯示Windows 11 24H2之前的選項，而更新版本（如Windows 11 25H2）未明確列為狀態配
置檔案配置介面中的單個覈取方塊。

這會產生不確定性，說明運行未經檢查的OS版本的終端在VPN連線嘗試期間的行為，尤其是當觀察
到Windows 11 25H2終端成功建立VPN連線（儘管在終端安全評估配置檔案配置中沒有明確的覈取
方塊選擇）時。

有問題的配置區域位於：安全(Secure)>終端安全評估配置檔案(Endpoint Posture Profiles)> VPN連
線(VPN Connection)>作業系統(Operating System)。

環境

為遠端接入VPN(RAVPN)配置的Cisco安全接入平台•

配置了作業系統版本檢查的終端安全評估配置檔案•

運行包括25H2在內的各種版本的Windows 11終端•

狀態配置檔案作業系統設定，顯示在Windows 11 24H2結束的可用覈取方塊•

解析



Windows 11 25H2終端在未選中明確覈取方塊的情況下成功連線時觀察到的行為是由終端狀態配置
檔案作業系統設定中的最新選擇機制引起的。

瞭解作業系統版本匹配行為

當終端作業系統版本未明確與終端安全評估配置檔案中的任何單個版本覈取方塊匹配時，預期的預
設行為通常會在VPN連線嘗試期間導致身份驗證錯誤。但是，狀態配置檔案系統包含Latest選項
，該選項包含除了明確列為單個覈取方塊之外的較新OS版本。

驗證包含的作業系統版本

要確認Latest選項中包含哪些作業系統版本，請執行以下操作：

步驟 1:導航到終端安全評估配置檔案配置。Access Secure > Endpoint Posture Profiles > VPN 
Connection > Operating System。

步驟 2:檢查Latest選項資訊。查詢Latest選項旁邊的資訊工具提示(i)圖示，以檢視此類別中包含哪些
特定的OS版本。

未選中作業系統版本的預期行為

對於單個覈取方塊或Latest選項未覆蓋的作業系統版本，系統會實施狀態要求並阻止VPN連線。在
這種情況下，終端在VPN連線過程中會遇到身份驗證錯誤，因為不符合狀態檢查要求。

原因

可用的單個作業系統版本覈取方塊與來自較新作業系統版本的成功連線之間存在明顯差異，因為
Cisco Secure Access使用Latest選擇機制，該機制自動包括較新的作業系統版本。Windows 11 
25H2包含在Latest類別下，允許這些終端滿足終端安全評估要求，即使在配置介面中未明確列為單
個覈取方塊選項時也是如此。此設計允許終端安全評估系統適應新的作業系統版本，而無需立即更
新使用者介面中的各個覈取方塊清單。



相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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