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問題

加密的Google Sheets檔案在通過啟用流量解密的Cisco Secure Access訪問時無法開啟。使用者在
Google Drive安全下載期間會遇到CRYPTO_INTERNAL_ERROR。當安全Web網關(SWG)檢查處
於活動狀態時，會發生此問題，因為在解密和檢查過程中忽略Range報頭，從而導致干擾Google安
全下載機制。

此問題會影響使用RAVPN+ZTA實施的環境，並影響對大量使用者訪問加密的Google Sheets。

環境

技術：思科安全存取（解決方案支援）•

子技術：安全訪問•

實現：RAVPN+ZTA（遠端訪問VPN +零信任訪問）•

受影響的元件：ZTA配置檔案•

受影響的域：clients6.google.com和其他與Google Drive相關的域•

解析

解決方案涉及實施臨時解決方法，同時監控永久供應商端修復。

在接下來的章節中概述的方法已經過驗證，可以恢復對加密的Google表格的訪問。



臨時解決方法選項

選項 1:禁用流量解密

完全禁用受影響使用者組或策略的流量解密。這將恢復Google Sheets訪問，但會刪除所有基於解
密的安全檢查功能。

選項 2:從解密中排除Google驅動器域

將與Google驅動器相關的域新增到安全訪問策略配置中的不解密清單：

clients6.google.com•

流量分析中確定的其他與Google Drive相關的域•

此方法可以維護其他流量的解密，同時允許Google工作表正常運行。但是，此解決方法可以權衡禁
用排除域的CASB Google驅動器上傳阻止功能。

技術分析與監控

思科分析確認，安全Web網關檢查會忽略Range標頭，以實現檔案內容的全面安全掃描。此行為會
干擾Google Drive安全下載過程，該過程依賴範圍標頭來獲得正確的解密流。

Google已承認此問題，並確認代理行為（包括Cisco Umbrella/network proxy）通過刪除或重寫範圍
標頭來干擾Google Drive安全下載請求。這會強制下載完整檔案，從而破壞Google解密機制。谷歌
正在開發客戶端解決方案，不過尚未提供預計到達時間。

實施注意事項

實施變通方法的組織應考慮安全影響：



評估從解密檢查中排除Google Drive域的風險。•

檢查可能受域排除影響的CASB策略。•

記錄將來政策審查的臨時變通方法。•

監視Google提供的有關客戶端修復程式開發的更新。•

原因

根本原因是思科安全訪問SWG檢查行為與Google Drive安全下載機制之間的相容性問題。

具體為：

在解密和安全掃描過程中，Cisco安全Web網關檢查會忽略Range標頭，以確保完成檔案分析。但是
，Google Drive加密檔案訪問依賴於Range標頭來正確處理用於安全下載的解密流。在代理檢查過
程中刪除或修改這些報頭時，Google客戶端解密失敗，導致CRYPTO_INTERNAL_ERROR。

這表示安全檢查要求（完整檔案掃描）和Google加密檔案傳送機制（基於範圍的安全下載）之間存
在根本的不相容性。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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