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問題

在Cisco Secure Access中啟用SSL解密時，使用者遇到與證書相關的錯誤頁面。已收到有關三種特
定憑證錯誤型別的多個查詢：

源伺服器證書過期錯誤•

證書CN/SAN不匹配錯誤，其中證書上列出的公用名稱或使用者替代名稱與訪問的域不匹配•

源伺服器證書中嵌入的證書吊銷清單(CRL)連結導致連線問題•

這些證書錯誤類似於通常在Web瀏覽器中顯示的警告。問題是，Cisco Secure Access能否通過顯示
警告頁面（類似於瀏覽器或內容過濾器），然後在顯示警告後允許訪問，或在所有情況下允許訪問
來處理與證書相關的錯誤。此外，需要了解禁用SSL解密時的行為，以及流量是否經過而不管證書
問題。

環境

Cisco Secure Access - Internet Access（漫遊模組、VA、DNS、SWG、PAC、IPS、證書）•

已啟用SSL解密功能•

多個域遇到證書驗證問題•

具有各種證書問題（包括到期和域不匹配）的源伺服器•

解析



證書錯誤處理限制

與證書相關的錯誤處理在Cisco Secure Access中不可用。該產品不支援：

呈現類似於瀏覽器的證書問題警告頁面•

處理配置時出現域特定證書錯誤•

基於目標域的自定義錯誤處理•

包含使用者覆蓋選項的內容過濾器樣式警告頁面•

SSL解密排除解決方法

推薦的方法是使用安全配置檔案解密設定從SSL解密中排除有問題的域。可通過以下方式配置此項
：

導航到Security Profile > Decryption Settings部分以從SSL檢查中排除特定域。

從SSL解密中排除域時，會發生以下行為：

排除的域的流量完全繞過SSL檢查•

安全訪問未執行證書驗證•

使用者不會遇到由Secure Access生成的證書錯誤頁面•

如果憑證問題持續存在，則原始憑證錯誤可能仍會在使用者瀏覽器中看到•

SSL解密已禁用行為

當域或全域性禁用SSL解密時，思科安全訪問將通過（轉發）流量，而不考慮任何證書問題。在未
啟用解密時，產品不會檢查或驗證證書，從而有效地允許所有HTTPS流量透明通過。

原因



證書錯誤是由源伺服器上的合法證書驗證問題引起的，包括過期證書、CN/SAN不匹配和CRL連線
問題。思科安全訪問在其SSL解密過程中執行證書驗證，當這些驗證失敗時，產品會生成錯誤頁以
防止可能的不安全連線。這是SSL檢查功能的預期安全行為。

相關內容

思科安全訪問解密配置文檔•

思科技術支援與下載•

https://securitydocs.cisco.com/docs/csa/olh/121147.dita#decryption
https://www.cisco.com/c/zh_tw/support/index.html


關於此翻譯
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