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問題

在啟用了IPS的Cisco Secure Access上測試訪問策略(Internet Access)中的警告行為時，使用者會
遇到意外行為，其中「警告」操作似乎會覆蓋IPS阻止設定。具體而言，當訪問用於觸發IPS簽名的
URL時(SERVER-WEBAPP /etc/passwd檔案訪問嘗試， GID-SID:1-1122)，系統會顯示警告頁面
，並在使用者確認後，即允許存取URL，而不管已設定IPS以封鎖流量。

配置包括：

Action:隔離•

入侵防禦(IPS):啟用•

IPS/阻止•

簽名：SERVER-WEBAPP /etc/passwd檔案訪問嘗試•

GID-SID:1-1122•

活動搜尋日誌顯示衝突條目：

IPS:(IPS:封鎖)•

WEB:(WEB:允許 — 顯示警告頁面)•

WEB:(WEB:允許（在警告訪問後）•

環境

產品:思科安全網際網路接入優勢•



技術：安全訪問•

配置了Internet Access和Warn操作的訪問策略•

啟用了IPS，並對特定簽名執行阻止操作•

解析

此行為在Cisco Secure Access中被識別為缺陷，其中Access Policies中的Warn操作優先於IPS塊設
定。該問題會影響訪問策略警告操作和IPS阻止功能之間的互動。

驗證步驟

要在您的環境中驗證此行為，請執行以下操作：

步驟 1:使用警告操作配置訪問策略並啟用IPS阻止

設定要隔離的操作並發出警告•

啟用入侵防禦(IPS)•

使用阻止操作配置IPS•

應用特定簽名(例如SERVER-WEBAPP /etc/passwd檔案訪問嘗試、GID-SID:1-1122）•

步驟 2:通過訪問觸發IPS簽名的URL來測試配置

 

https://example.com/etc/passwd

 

步驟 3:觀察行為

向使用者顯示警告頁面•

使用者在確認警告後可以繼續•

儘管IPS阻止配置，仍允許訪問URL•

步驟 4:檢查活動搜尋日誌



驗證IPS阻止和WEB允許條目是否存在•

確認存在衝突的日誌條目指示該缺陷•

當前狀態

此行為已被確認為缺陷，其中Warn操作會根據當前實施中的設計覆蓋IPS塊設定。除GID-SID之外
的IPS特徵碼會出現相同行為：1-1122，表示這是系統性問題，在配置警告操作時會影響所有IPS簽
名。

此缺陷的修正計畫和時間表尚未確定。遇到此問題的組織應評估其安全策略，並在需要嚴格IPS阻
止時考慮替代配置。

原因

根本原因是Cisco安全訪問中的缺陷，其中訪問策略警告操作處理優先於IPS塊實施。此設計缺陷允
許使用者通過警告確認機制繞過IPS安全控制，從而在配置警告操作時有效地使IPS阻止功能無效。

思科錯誤ID CSCwt39270與此案件相關，雖然此錯誤與已觀察到的警告與IPS行為之間的特定關係
需要進一步調查。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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