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問題

當在主協定設定為IPsec(IKEv2)的Cisco安全接入RAVPN中同時啟用TLS/DTLS和IPsec(IKEv2)協定
時，嘗試從阻止IPsec流量（UDP埠500/4500）的網路建立VPN連線時，會出現連線故障。安全客
戶端預設使用客戶端UI下拉選單中的IPsec選項，並且在IPsec連線失敗時不會自動故障切換到
TLS/DTLS，從而導致連線錯誤和無法從受限網路環境中建立RAVPN連線。

環境

含雙通訊協定組態的Cisco安全存取RAVPN•
TLS/DTLS和IPsec(IKEv2)協定均已啟用•
配置為IPsec(IKEv2)的主協定設定•
包含單獨的IPsec和TLS選項的「使用協定選擇的安全客戶端」下拉選單•
在UDP埠500和4500上阻止IPsec流量的網路環境•

解析

所觀察到的行為是預期的，並且是設計好的。當兩個協定都啟用並且主協定遇到連線問題時，Cisco 
Secure Access RAVPN不會執行從IPsec(IKEv2)到TLS/DTLS的自動協定故障切換。

需要手動選擇協定

從阻止IPsec流量的網路進行連線時，使用者必須在安全客戶端中手動選擇適當的協定：



步驟 1:開啟Secure Client應用程式

步驟 2:在客戶端介面中找到「協定選擇」下拉選單

步驟 3:手動將選擇從IPsec選項更改為TLS選項

步驟 4:使用TLS/DTLS協定啟動VPN連線

通訊協定行為說明

Cisco Secure Access RAVPN中的Primary protocol設定確定安全客戶端中顯示的預設協定，但不啟
用自動故障切換功能。同時啟用TLS/DTLS和IPsec(IKEv2)時：

安全客戶端在下拉選單中顯示單獨的協定選項•
客戶端預設為主協定設定（本例中為IPsec）•
根據網路連線條件，協定之間不會進行自動交換•
使用者必須根據其網路環境手動選擇適當的協定•

原因

Cisco Secure Access RAVPN設計時沒有自動協定故障切換功能。當同時啟用TLS/DTLS和
IPsec(IKEv2)協定時，系統需要通過安全客戶端介面手動選擇協定。Primary protocol設定僅確定客
戶端下拉選單中的預設選擇，並且當主協定遇到連線問題時不會實現自動交換邏輯。

相關內容

思科安全存取檔案•
思科技術支援與下載•

https://securitydocs.cisco.com/docs/csa/olh/121133.dita
https://www.cisco.com/c/zh_tw/support/index.html
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