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問題

當使用思科安全訪問和證書驗證的VPN配置檔案時，如果配置了Always On和TND（受信任網路檢
測），則會出現有關WiFi網路過渡期間自動重新連線功能的預期行為的問題。具體來說，在WiFi網
路更改期間，啟用自動重新連線和禁用自動重新連線時，VPN重新連線行為是否如預期的不同存在
不確定性。

環境

Cisco Secure Access•

通過證書驗證的VPN配置檔案•

始終開啟功能已啟用•

已禁用受信任網路檢測(TND)•

具有多個可用網路的WiFi網路環境•

解析

在使用經過證書驗證的VPN配置檔案的WiFi網路交換期間，觀察到的行為是安全訪問自動重新連線
功能的預期和設計功能。

啟用自動重新連線的行為



啟用「自動重新連線」後「自動重新連線開:

從一個WiFi網路(wifi1)切換到另一個WiFi網路(wifi2)後，VPN自動重新連線，無需使用者干預•

恢復VPN連線無需手動使用者操作•

在新網路上無縫重新建立連線•

自動重新連線已禁用行為

禁用「自動重新連線」後「自動重新連線」:

從一個WiFi網路(wifi1)切換到另一個WiFi網路(wifi2)時，VPN連線終止•

無需使用者干預，VPN不會自動重新連線•

需要手動使用者操作才能重建VPN連線•

組態驗證

此行為符合安全訪問的設計規範，配置為：

Always On enabled•

TND已禁用•

基於證書的身份驗證•

自動重新連線功能可按預期運行，在啟用時提供自動重新連線功能，在網路轉換期間禁用時需要手
動干預。

原因

這是安全訪問自動重新連線功能的預期和設計行為。此功能專門設計為根據自動重新連線配置設定
提供不同的重新連線行為，以滿足各種部署場景和安全要求。



相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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