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問題

在使用ZTNA（零信任網路訪問）部署專用訪問期間，在Entra ID中成功註冊並在Secure Access中
進行設定後，使用個人Google帳戶的訪客使用者註冊失敗。遇到的特定症狀包括：

基於客戶端的註冊:註冊過程達到SSO身份驗證，提供憑證，但ZTNA顯示「I/O錯誤」，並且
註冊過程停滯

•

無客戶端訪問:返回錯誤消息「Cisco Secure Access Login failure（思科安全訪問登入失敗
）」。檢查IDP配置」以及事務ID

•

這些故障會阻止訪問私有資源，並影響對使用非公司身份的承包商式訪問的ZTNA功能的測試。

環境

採用ZTNA部署的Cisco安全訪問•
作為身份提供程式的Microsoft Entra ID（以前稱為Azure AD）•
在Entra ID中註冊為訪客使用者的個人Google帳戶(@gmail.com)•
已設定訪客帳戶並在Secure Access中可見•
在Entra ID和思科安全訪問之間配置SAML身份驗證•

解析

通過修改Microsoft Entra ID中的SAML屬性對映配置解決了註冊失敗。為了解決這一問題，採取了
以下步驟：



步驟 1:分析DART捆綁包和客戶端行為

檢視DART捆綁包，確認Cisco Secure Client和ZTA元件正常運行。分析應驗證註冊流是否成功到達
思科安全訪問，以及是否在使用身份提供程式進行SAML身份驗證期間發生故障。

步驟 2:檢查Entra ID身份驗證日誌

檢查Entra ID身份驗證日誌，確認從身份提供程式角度成功完成身份驗證過程。日誌應顯示成功的
身份驗證，但由於屬性不匹配，安全訪問拒絕登入。

步驟 3:確定SAML屬性對映問題

確定Entra ID正在將UPN（使用者主體名稱）作為SAML宣告發佈，該宣告與Secure Access預期的
個人Gmail帳戶標識不匹配。斷言的IdP屬性與預期的使用者識別符號不一致。

步驟 4:修改SAML屬性對映

將Microsoft Entra ID中的SAML屬性對映從UPN更改為Email Address。這可確保電子郵件地址宣告
與個人Google帳戶標識相匹配。

步驟 5:驗證註冊成功

實施屬性對映更改後，請重試ZTNA註冊流程。Cisco Secure Access ZTA現在應識別Gmail地址並
允許成功完成註冊。

原因

註冊失敗是由於Microsoft Entra ID宣告的SAML屬性與Cisco Secure Access中的預期使用者識別符



號之間的不匹配造成的。Entra ID配置為將UPN（使用者主體名稱）作為SAML宣告傳送，但是對於
個人Google帳戶(@gmail.com)，此UPN與實際電子郵件地址身份不一致。Cisco Secure Access將
接收作為標識屬性的電子郵件地址，以便與已設定的訪客使用者帳戶匹配，從而導致IdP身份驗證成
功後拒絕身份驗證。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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