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問題

從Umbrella遷移至安全雲控制期間，管理單一登入(SSO)行為意外更改。管理員需要使用Cisco 
Cloud登入和DUO進行身份驗證，而不是使用以前配置的Microsoft Entra ID進行身份驗證和MFA。
這導致管理員被提示設定新密碼並註冊DUO進行多重身份驗證。

環境

技術：安全存取（前身為Umbrella）•
遷移：Umbrella保護雲控制•
驗證:配置為身份提供程式的Microsoft Entra ID(Azure AD)•
多重身份驗證：Microsoft 365 MFA先前已配置•
新的身份驗證方法：使用DUO的Cisco Cloud登入•

解析

從Microsoft Entra ID到思科雲登入的身份驗證遷移是安全訪問遷移過程中必須執行的步驟。要正確
配置SAML UI身份驗證，應遵循以下步驟：

步驟 1:完成安全訪問遷移

嘗試在Secure Access中配置SAML UI身份驗證之前，請完成完整的Secure Access遷移。這可確保
所有元件都正確遷移並做好身份驗證配置的準備。



步驟 2:通過安全雲控制配置SAML身份驗證

SAML UI身份驗證配置現在通過安全雲控制(SCC)介面管理，而不是直接在安全訪問中管理。導航
到安全雲控制>身份驗證設定以訪問身份提供程式配置選項。

步驟 3:檢視身份提供程式配置

在Security Cloud Control頁面中檢視和驗證身份提供程式配置。確保已針對新環境正確配置
Microsoft Entra ID整合。

原因

身份驗證行為更改是從Umbrella到Secure Access的強制遷移過程的一部分。在此遷移過程中
，SAML身份驗證會自動從Microsoft Entra ID轉換到Cisco Cloud登入，這要求DUO進行多重身份驗
證。這是新安全訪問平台中所需的架構更改，在該平台中，身份驗證設定通過安全雲控制集中管理
，而不是在單個產品介面內管理。

相關內容

整合身份提供程式•
思科技術支援與下載•

https://securitydocs.cisco.com/docs/scc/admin/95895.dita
https://www.cisco.com/c/zh_tw/support/index.html
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