
AnyConnect VPN登入因終端狀態條件（包括
Cortex）而被拒絕
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問題

多個使用者間歇性地無法連線到安全客戶端遠端訪問(RAVPN)並收到錯誤消息「AnyConnect VPN 
Login denied」。您的環境不符合管理員定義的訪問條件。" 此問題同時影響MacBooks和Surface筆
記型電腦，使用者通常需要多次嘗試連線或系統重新啟動才能建立成功連線。連線失敗似乎與終端
狀態驗證條件有關，具體包括macOS版本要求和Cortex XDR狀態驗證。

環境

安全客戶端遠端訪問(RAVPN)部署，安全狀態評估•

包括MacBooks和Surface筆記型電腦在內的混合終端環境•

終端安全評估要求：運行Cortex XDR的MacOS版本26.2或更高版本•

實施裝置訪問策略(DAP)的安全訪問解決方案•

解析

1:收集DART。

2:導航到Secure Firewall Posture資料夾並下載csc_scan.log:
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3:查詢以下日誌：

[2026年3月27日星期五13:53:10.419]調試：Json in as {"input":{"method":1000,"signature":}}

[2026年3月27日星期五13:53:10.420]錯誤：Opswat返回錯誤：-22並轉換為：6

[2026年3月27日星期五13:53:10.420]錯誤：在條件中失敗：opSuccess != status

[2026年3月27日星期五13:53:10.420]調試：Opswat Return status is access denied

[2026年3月27日星期五13:53:10.420]調試：使用服務檢查防惡意軟體的rtp狀態。

[2026年3月27日星期五13:53:10.420]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)



[2026年3月27日星期五13:53:10.420]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:10.420]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:10.420]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:15.060]錯誤：正在接收響應。

[2026年3月27日週五13:53:15.060]調試：無法執行am檢查rtp。<<<<--------

[2026年3月27日週五13:53:15.060]資訊：返回的RTP狀態失敗

[2026年3月27日週五13:53:15.060]資訊：Opswat退貨定義日期為1

[2026年3月27日週五13:53:15.060]調試：使用服務獲取反惡意軟體的定義日期。

[2026年3月27日星期五13:53:15.060]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:15.060]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:15.060]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:15.060]追蹤軌跡：TCP/IP狀態Ipv4(1),Ipv6(1)

[2026年3月27日星期五13:53:20.079]錯誤：正在接收響應。

[2026年3月27日週五13:53:20.079]調試：無法執行反惡意軟體定義日期操作<<<<<<—

[2026年3月27日週五13:53:20.079]調試：發現反惡意軟體==>()(Cortex XDR(Mac))(9.1.0)()()（失敗
）。

[2026年3月27日週五13:53:20.084]調試：匹配失敗：進程名稱為「ciscod」和「cscan」

[2026年3月27日週五13:53:20.084]調試：edr internet連線檢查狀態(1)

附註：基於此，這似乎是Cortex對我們流程的限制，或者對網際網路接入的限制，以及我們



所能檢查的Cortex是否沒有干擾該流程的其他事情。它可能正在阻止安全防火牆狀態，因為
掃描可能被視為惡意軟體。

防惡意軟體排除清單

思科安全使用者端(CSC)：所有模組 — 系統

    1. Windows:C:\Program Files (x86)\Cisco\Cisco Secure Client\*

    2. macOS:/opt/cisco/secureclient/*

    3. Linux:/opt/cisco/secureclient/*

思科安全使用者端(CSC)：所有模組 — 使用者

    1. Windows: %localappdata%\\Cisco\Cisco Secure Client\*

    2. macOS: ~/.cisco/secureclient/*

    3. Linux: ~/.cisco/secureclient/*

原因

此問題由終端狀態評估過程中的間歇性故障導致，具體與macOS版本要求和Cortex XDR狀態驗證
相關。狀態評估系統無法持續檢測或驗證所需安全條件（macOS 26.2或更高版本和Cortex XDR運
行狀態），導致即使端點滿足指定標準也會拒絕連線。這會導致使用者需要多次嘗試連線或系統重
新啟動才能成功進行狀態評估和VPN連線。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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