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問題

在用於SIEM整合的本地HTTP聯結器上未收到基於Webhook的安全事件。

環境

產品：思科安全訪問(SSE)•
技術：解決方案支援 — 安全訪問報告和記錄•
整合型別：基於Webhook的第三方整合•
目標聯結器：本地HTTP聯結器•
控制面板狀態：在「管理」>「第三方整合」中成功載入第三方整合•

解析

要解決Cisco Secure Access第三方整合的webhook交付問題，請配置防火牆規則以允許來自這些
Cisco SSE源IP範圍的入站HTTPS流量。

所需的防火牆配置

允許從這些Cisco SSE源IP範圍到本地聯結器的入站HTTPS流量：

146.112.161.0/24

146.112.163.0/24

146.112.165.0/24

146.112.167.0/24

這些IP範圍代表歐盟和美國的Cisco SSE用於Webhook交付的共用IP地址。

驗證步驟

第1步：在SSE控制面板中驗證第三方整合狀態。

在SSE控制面板中導航到Admin > Third Party Integrations，並確認已為您的組織正確載入整合。

第2步：配置防火牆規則。



更新網路防火牆和任何介入防火牆，以允許從提供的SSE IP範圍到本地聯結器伺服器的入站
HTTPS連線。

第3步：監控webhook事件傳遞。

實施防火牆更改後，監控本地HTTP聯結器，以驗證是否正在從Cisco SSE接收Webhook事件。

其他疑難排解

如果在配置防火牆規則後仍未收到webhook事件：

驗證內部部署聯結器是否配置正確並在預期埠上偵聽。•
檢查SSE源IP和聯結器端點之間的網路連線。•
檢視SSE控制面板中的Webhook整合配置。•
考慮安排即時故障排除會話，以即時檢視webhook交付。•

原因

當網路防火牆阻止從思科SSE源IP地址到本地HTTP聯結器的入站HTTPS連線時，就會發生
Webhook傳遞失敗。Cisco SSE使用來自歐盟和美國地區的共用基礎設施的特定IP範圍來傳送
Webhook事件，這些事件必須通過防火牆配置明確允許才能成功傳送。

相關內容

思科技術支援與下載•

https://www.cisco.com/c/zh_tw/support/index.html
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