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簡介

本文檔介紹在站點到站點VPN上用於安全訪問的故障切換監控功能。

問題

缺乏有效的監督可能會導致嚴重的運作中斷。網路監控方面的缺陷可能阻礙組織的互操作性，並可
能導致組織形象受損，或導致財務損失，從而影響組織的業務連續性。

此外，如果沒有故障切換機制，則會導致在VPN隧道因提供商故障或其他與網際網路流量相關的原
因發生故障時，無法自動響應來重定向流量。

解決方案

要解決此問題，您可以監控一個IP或域，該域可在建立VPN以安全訪問時幫助您辨識網路上的故障
，從而瞭解何時從某個隧道出現連線問題。

您可以使用此網域或IP來監視與Secure Access的通訊：

service.sig.umbrella.com埠80•
146.112.255.40埠80•

有關詳細資訊，請檢查監控網路隧道狀態

https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status


注意：此域和IP僅對安全訪問之後的裝置做出響應。不支援ICMP。

相關資訊

安全訪問使用手冊•
思科技術支援與下載•
監控網路通道狀態•

https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status
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