
排除ISE許可證註冊錯誤 “；無法找到到所請求目
標”；的有效證書路徑
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問題

從ISE管理員GUI許可證門戶頁面續訂或註冊許可證時，您會看到以下錯誤：

 

"Invalid response from licensing cloud. PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target"

 

環境

思科身份服務引擎(ISE)版本3.1及更高版本•

小到大ISE部署•

到思科智慧許可門戶的直接HTTPS連線方法•

已啟用防火牆安全套接字層(SSL)檢查的網路環境•

解析

步驟 1:為SSL旁路配置防火牆

將防火牆配置為繞過SSL檢查以防止連線中斷：

為smartreceiver.cisco.com設定排除規則。1. 

確保為思科許可證服務指定的埠443流量包含在SSL檢測繞過策略中。2. 

http://smartreceiver.cisco.com


步驟 2:重建ISE許可證註冊

刷新現有ISE部署許可證：

登入到您的Cisco ISE GUI。1. 

轉到管理>系統>許可。2. 

按一下Renew Registration以觸發到思科許可證門戶的新連線請求。3. 

確認連線狀態更新以反映成功的註冊4. 

原因

啟用SSL檢查時，防火牆通過呈現自己的證書來攔截傳輸層安全(TLS)握手。因為ISE不將防火牆證
書識別為受信任頒發機構，它會終止連線以維護安全完整性。

相關內容

在網路上允許所需的ISE埠和FQDN•

思科ISE許可指南•

將ISE與智慧許可伺服器整合•

https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/ise-licensing-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/ise-licensing-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/ise-licensing-guide-og.html
https://www.cisco.com/c/zh_tw/support/docs/security/identity-services-engine/222337-integrate-ise-with-smart-licensing-serve.html
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